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Progresso de Coleta de Evidéncias

DAE S/A FORNECEDOR

 Fornecedor, prestador ou terceiro adota um inventério

" lador e o operador d de dados pessoais que contendo o registro de suas operagdes de tratamento de dados . . Por favor, insira a justificativa referénte a .
Al A-Gestio Selecione... Selecione... Evidéncia de registro Pendente
lizarern da pessoais com informagdes sobre a categoria de titulares, aplicabilidade e aderéncia definida
finalidade de tratamento, base legal e outros?
0 Fornecedor, prestador ou terceiro nomeou um Encarregado Por favor, insira a justificativa referéntea  A* nformasoes de contate do encarregado deverdo ser
A2 A-Gestio indicar do pelo 4 " Selecione... Selecione... e o aare divulgadas publicamente, de forma clara e obietiva, Pendente
pelo tratamento de dados pessoais? e -
 Fornecedor, prestador ou terceiro celebra Acordo d
" Estabelecer, manter d ter o y § Por favor, insira a justificativa referéntea  NDA
A3 A-Gestio . c Selecione... Selecione... Pendente
informagdes pessoais e/ou sensivels de titulares . aplicabilidade e aderéncia definida
" empr d queterdo O Fornecedor, prestador ou terceiro fornece treinamento . X Por favor, insira a justificativa referénte a . N
A4 A-Gestio ! Selecione... Selecione... Evidéncia de treinamentos LGPD e Seguranca da nformagio  Pendente
acesso as informagdes pessoals e/ou sensivels de titulares periddico sobre protegdo de dados para sua equipe? aplicabilidade e aderéncia definida
O Fornecedor, prestador ou terceiro adota mecanismos sobre
andlise de privacidade e protegdo de dados pessoais, desde a
a5 |a-Gesto Desenvolver produtos e servicos 3 com um grau adequado de prote3o ao titlar segundo aLei Geral de Protegdo. concepgdo (Privacy by Design), de seus produtos, servisosou (o e Por favor, insira a justificativa referéntea —_—
de Dados Pessoais. projetos, e realiza avaliades constantes, inclusive antes da aplicabilidade e aderéncia definida
implementacdo daqueles? Em caso positivo, detalhar como é
realizado.
 Fornecedor, prestador ou terceiro possui politica ou norma de
a6 |A-Gesto Propiciar Fo dentro d ati as 22 bord das de - e Por favor, insira a justificativa referéntea  Evidénciade Poiica ou Norma que aborde as formas adequads
tratamento de dados pelos seus colaboradores e terceiros, bem aplicabilidade e aderéncia definida de tratamento
como alocando responsabilidades sobre os tratamentos?
Garantir que as i Ges de titul tegorias, sej idas ou destruida apo sti 2 i & Por favor, insira a justificativa referénte a .
81 B-Retengio " . > Selecione... Selecione... N Justiicativa re Politica de descarte e destruico (LGPD Art. 16) Pendente
fim dos servigos ou mediante pedido da DAE S/A garantem que esses dados ndo sejam recuperados? aplicabilidade e aderéncia definida
Ha algum registro ou tabela que detenha/centralize as
. s requisitos de retengao para cada tipo de deve ser tivos d tempo de dos dados pessoais . X Por favor, insira a justificativa referéntea  Poltica de descarte e destruigi Tabela d
B2 B-Retengio " o P P . P P Selecione... Selecione... b e isaoouuma Tabeia de Pendente
por fique o periodo de retengdo. 12 DAE S/A e/ou pela legi i
aplicével?
0 fornecedor, prestador ou terceiro possui ’ I
X Procedimento , normativo ou evidéncia de etapas que
Apoiar a DAE S/A, através de prir as suas obi d que as solicitagdes d Por favor, insira a justificativa referénte a
c1 C-Acesso Selecione.. Selecione... comprovem a possiblidade de cumprir ta inerag3o com o Pendente
p dos titulares dos dad i direitos de acord LGPD. q dos titul de forma segura e aplicabilidade e aderéncia definida il ” " ¢
comunicadas, se necessério, para a DAE S/A ?
O fornecedor, prestador ou terceiro possui o »
. . " . y PN o rocedimento, normativo ou evidéncia que comprove a
D- Divul Notifique a DAE b d q Por favor, tificativa referént :
o1 O Owiaios oo sberaue o ddo oslrecedne oo, et ey EIRRISERIEA RIS o
Terceiros titulares lidade diferente comunicagio/notificac3o da DAE S/A caso haja um tratamento aplicabilidade e aderéncia definida e
indevido por parte de um subcontratado?
Evidéncia de ferramenta/processo de DLP em funcionamento no
O Fornecedor, prestador ou terceiro tem um plano de resp DAE X . § o N
E- Monitoramento e o Haum plano de contingéncia que inclui notificar a DAE S/A sobre Por favor, insira a justificativa referéntea  ambiente;
€1 " notificada rapidamente ao tomar uma violagao d seguranca ! " ° Selecione... Selecione... o o aare Pendente
Imposicio acionada cto con ot o incidentes com violago de dados pessoais?
relacionada & manipulagdo dos dados pessoais ou confidenciais Evidincia de teste para Disaster Recewary.
Codigo de Etica/Conduta;
dad Documento com politicas para Gestdo de acessos (Prints de telas
O Fornecedor, prestador ou terceiro deve ter definido, comunicado e implementado politicas que protejam e Por favor, insira a justificativa referénte a n i i a
F1 E-seguranca P r o politicas que protej one S oo, i explicando como os acessos aos sistemas e aplicades 530 s
limitem o acesso a dados pessoais e/ou sensiveis de titulares e definid: did )
/ Politca de revisao de acessos formalizada + dltima revis3o de
acessos realizada
Realizar Ges perio incluam;
o b 5 . Evidéncia de teste para Disaster Recovery;
“R biente, como , topologia de rede, regra 0 5
polce " 0 Fornecedor, prestador ou terceiro realiza avaliagdies Politica de Seguranga da Informagao (iitima versol;
de firewall etc; : o y . Por favor, insira a justificativa referénte a : °
F2 F-Seguranga ol € d d Selecione... Selecione... Certificagaes Corporativas Seguranga da Informag3o Pendente
« Realizar andlises de vulnerabilidade; o . <
« Manter os registos de alteragdes, informagdes sobre o motivo da alterac3o, incluir um revisor e aprovador das Gltimo teste de vulnerabilidade realizado (PenTest)
mudancas.
d ter um gestor identificado. O fornecedor, O terceiro mantém um inventario atualizado dos ativos
i | o " - . X Por favor, insira a justificativa referénte a .
F3 F-Seguranca prestador ou por manter um desses ativos, estabelecer tével e ftlizad dar suporte no Selecione... Selecione... Evidéncia de inventario de ativos de TI Pendente
° " < . aplicabilidade e aderéncia definida
autorizado dos ativos, e fornecer um nivel adequado de protegdo para os ativos ao longo de seu ciclo de vida.  de dados?
F4  F-seguranca Estabelecer e manter d is d de acord  Fornecedor, prestador ou terceiro adota acesso restrito e com Selecione.. Selecione... Por favor, insira a justificativa referénte a (prints de tela de sist fitica d Pendente
necessidade, para impedir o acesso ndo autorizado a qualquer dado pessoal e/ou sensivel de titulares i aplicabilidade e aderéncia definida seguranca e fluxos de aprovago);
tratam dados pessoais? Politica de Controle de Acesso
FS  F-Seguranca Definir & imp! de patches que priorizem d O Fornecedor, prestador ou terceiro promove patchs para Selecione... Selecione... Por favor, insira a justificativa referénte a Pendente
tilizad processar dados d deve inclulr: g no aplicabilidade e aderéncia definida de patches e como s aplicados.
« Abord parap d i |
= Capacidade de lidar com e implementar corregdes de emergéncia; da DAE S/A?
. de servidor, software de banco
de dados;
~ Documentar o risco que o patch mitiga e rastrear quaisquer excegdes;
F6  F-Seguranca Instalar software antivirus de utiizada de Oterceiro i tualizados e Selecione.. Selecione... Por favor, Insira a justificativa referéntea  Tela de gerenciamento do antivirus e antimalware Pendente
titulares, incluindo, entre outros, servidores, computadores de producéo e de formagao para proteger de virus  licenciados, em todos os equipamentos que processam dados aplicabilidade e aderéncia definida
de apll d fveis de cl
Auwalizar as d d do fornecedor de s/A?
antivirus/antimalware.
F7 F-Seguranca O fornecedor, prestador ou terceiro tem de garantir a existénci de copia d O Fornecedor, prestador ou terceiro possui documentado um  Selecione.. Selecione... Por favor, insira a justificativa referéntea  Politca de Retengdo e Backup Pendente
tra a utilizagdo, divulgagio, alteragio e destruigso ndo  plano para garantir a disponibilidade dos dados, por exmplo um aplicabilidade e aderéncia definida
autorizadas. plano de backup e restore implementado?

F8  F-Seguranca Estabelecer e testar os pl 6 50 apos d . O Fornecedor, prestador ou terceiro possui planos de Selecione.. Selecione... Por favor, ins

icativa referénte a Procedimentos de continuidade de negcios (PCN,DRP); Pendente
ia definic e 30 de Teste de DRP

incidentes?



F-Seguranga

F-Seguranga

F-Seguranga

F-Seguranga

F-Seguranga

F-Seguranga

As inf d b

exemplo: protocolo Https ou FTPS.

Todos os dispositivos (portateis, estagdes de trabalho, etc.) que irdo acessar ou processar informagdes pessoais ou
d licad

0 fornecedor tem que manter arquivos fisicos com dados de titulares em um ambiente de acesso controlado.

utilizam seguranga. Por O Fornecedor, prestador ou terceiro realiza a transmisso

Tornar andnim dos titulares usados em

devem ser incluidos em

d em vigor.0
- identificar todos os servigos em nuvem em uso;
- detalhar o perfil de seguranga das informagdes do servico;
- detalhar o recursos de protecdo de informacdes do servico.

teste.

solucéo em nuvem e aplicados no contrato.

ser cumpridos no design da

segura de dados pessoais, inclusive por e-mails e mensagens
instantaneas?

O Fornecedor, prestador ou terceiro possui criptografia nos
dispositivos que irdo acessar ou processar dados da DAE S/A?

O Fornecedor, prestador ou terceiro possui gerenciamento de
fisicos que sac

DAE S/A?

O Fornecedor, prestador ou terceiro mantém andnimos os
dados utilizados em ambientes de desenvolvimento ou
homologacio?

O Fornecedor, prestador ou terc
servigos utilizados em nuvem?

possui um inventario dos

0 contrato firmado com o fornecedor de servigos de nuvem
atende os reauisitos de disponibilidade?

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Selecione...

Por favor, insira a justificativa referénte a
aplicabilidade e aderéncia definida

Por favor, insira a justificativa referénte a
aplicabilidade e aderéncia definida

Por favor, insira a justificativa referénte a
aplicabilidade e aderéncia definida

Por favor, insira a justificativa referénte a

Normativos de criptografia e compartilhamento seguro, por
exemplo.

Verificado em duas etapas quando do uso de aplicativos de.
a = =

possuem criptografia).

CertificagBes Corporativas Data Center ISO/PCI/TIER/IEC/SOC

Evidéncia de procedimento (prints de tela de sistemas, politica

Por favor, insira a justificativa referénte a

telade
criptografia / anonimizado)

Evidéncia do controle de inventérios (prints de tela do software

Por favor, insira a justificativa referénte a

Uitimo Relatério SOC do ambiente hospedado em datacenter de

aplicavel)

Pendente

Pendente

Pendente

Pendente

Pendente

Pendente



