Odae

Jundiai

SECAO DE COMPRAS E LICITACOES
Jundiai, 30 de maio de 2022

A
TODAS AS LICITANTES,

Ref.: Pregao Eletronico n°® 033/2022 - PROCESSO DAE n° 1597/2022

Esclarecimento

Objeto: Contratacdo de empresa especializada para prestar servico de
realizacdo de testes de intrusdo (Pentest) em redes, sistemas e ativos de
tecnologia da informacédo e comunicacao.

Ola,

Seguem alguns questionamentos para o melhor entendimento do escopo técnico do
edital com o numero de processo 1597/2022 do dia 18/05/2022.

a) Sobre os atestados técnicos de realizacdo dos Pentests, sera aceito de empresas
do mesmo grupo econémico?

b) Quanto as certificacOes exigidas para a qualificacdo do proponente poderéao ser
usadas as do mesmo grupo econémico?

c) Sobre a quantidade de testes a serem executados, estd correto o seguinte
entendimento?

e 06X IPs externos, 4x aplicacbes WEB, 1x aplicacdo Mobile, 4x subdominios, 1x
VPN? Pentest externo? Qual tipo para cada um?

e Sera feito PT para os 59 servidores? Qual tipo?

e Sera feito PT para as 7 aplicacdes internas? Qual tipo?

¢ Reteste depois de quando tempo?

* Serd solicitada algum tipo de garantia contratual?

d) No “item 12. CONDICOES DA PRESTACAO DE SERVICOS 12.1. O servico sera
realizado na sede da DAE S/A no seguinte endereco: Avenida Alexandre Ludke,
1500 - Vila Hortolandia - Terceiro andar - Jundiai — SP e nas suas unidades
externas, todas localizadas em Jundiai. ” A pergunta é: O Servigo ndo podera ser
prestado remotamente apenas?
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e) No item 7.4. O prazo para execucdo completa dos trabalhos sera de 90 dias
corridos, contados a partir da entrega do item 7.1. Se a quantidade de Pentests a
serem executados estiver de acordo com 0 nosso entendimento, ou seja, cerca de
82 Pentests. Mesmo se for do tipo Black Box, entendemos que ndo existe tempo
hébil para execucéo deles.

e Esta certo nosso entendimento?
e E possivel aumentar o prazo de execucéo e entrega?

Respostas:

a) Sobre os atestados técnicos de realizacdo dos Pentests, serd aceito de empresas
do mesmo grupo econémico?

R.: Os atestados devem ser emitidos no mesmo CNPJ do licitante.

b) Quanto as certificacées exigidas para a qualificacdo do proponente poderédo ser
usadas as do mesmo grupo econémico?

R.: As certificagbes devem ser emitidas no mesmo CNPJ do licitante.

c) Sobre a quantidade de testes a serem executados, estd correto 0 seguinte
entendimento?

e 6X IPs externos, 4x aplicagcdes WEB, 1x aplicacdo Mobile, 4x subdominios, 1x
VPN?

R.: O ambiente a ser analisado consta no item 5 Ambiente
Computacional a ser analisado.

e Pentest externo? Qual tipo para cada um?
R.: Gray Box.

e Sera feito PT para os 59 servidores? Qual tipo?
R.: Gray Box.

e Serafeito PT para as 7 aplicacdes internas? Qual tipo?
R.: Gray Box

¢ Reteste depois de quando tempo?

Av. Alexandre Ludke, 1500

B +55114589-1300 @ daejundiai.com.br @ \C/gg$;;$:iaaznges-Jundial’-SP




Odae

Jundiai
R.: 30 dias

* Sera solicitada algum tipo de garantia contratual?
R.: N&o.

d) No “item 12. CONDICOES DA PRESTACAO DE SERVICOS 12.1. O servico sera
realizado na sede da DAE S/A no seguinte endereco: Avenida Alexandre Ludke,
1500 - Vila Hortolandia - Terceiro andar - Jundiai — SP e nas suas unidades
externas, todas localizadas em Jundiai. ” A pergunta é: O Servigco ndo podera ser
prestado remotamente apenas?

R.: Os servicos serdao prestados, preferencialmente, de forma presencial,
porém, a critério da DAE S/A, algumas atividades poderéo ser realizadas de
forma remota.

e) No item 7.4. O prazo para execucdo completa dos trabalhos serd de 90 dias
corridos, contados a partir da entrega do item 7.1. Se a quantidade de Pentests a
serem executados estiver de acordo com 0 nosso entendimento, ou seja, cerca de
82 Pentests. Mesmo se for do tipo Black Box, entendemos que ndo existe tempo
hébil para execucéo deles.

e [Esta certo nosso entendimento?

R.: N&o estéa correto seu entendimento.
e E possivel aumentar o prazo de execucio e entrega?

R.: O prazo de execucéo deve seguir o Item 7 Cronograma do Projeto.

Atenciosamente,

Anderson de Oliveira Faria
Pregoeiro/Secédo de Compras e Licitacdes

Cassiano Marco Galzoni
Coordenador de Tl (GTI)
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