CONTRATO N.° 023/2026.

Contrato que entre si celebram a DAE S.A. - AGUA E ESGOTO ¢ a
empresa LETTEL DISTRIBUIDORA DE TELEFONIA LTDA., para
aquisi¢do de switches core de rede, switches de acesso, solugdo de
gerenciamento, solugdo de controle de acesso e componentes de
hardware, para a sede da DAE JUNDIAI, com garantia de 5 anos,
incluindo prestagdo de servigo de instalacdo, configuracdo e
treinamento.

Processo n.° 002-9/2026

Pregao Eletronico n.° 071/25

De um lado, a DAE S.A. - AGUA E ESGOTO sociedade de economia mista, com sede na Avenida
Alexandre Ludke n.° 1.500 na Vila Bandeirantes no municipio de Jundiai-Sp., devidamente inscrita
no CNPJ sob o n.° 03.582.243/0001-73, neste ato representada na forma de seu Estatuto Social, por
seus diretores: Diretor Presidente Daniel Bocaldo Junior, portador do R.G. || I ¢ do crr/MF
n.° 052.198.048-80, e a Diretora Superintendente de Gestdo Helen Cappelletti de Lima, portadora do
RG. [ c do crr/MF n° 259.583.418-55, doravante denominada simplesmente
CONTRATANTE e, de outro lado, a empresa LETTEL DISTRIBUIDORA DE TELEFONIA LTDA., com sede
na Rua Osni Jodo Vieira n.° 205 no bairro Campinas no municipio de Sdo José/SC, inscrita no CNPJ
sob n.° 07.789.113/0001-67, doravante denominada simplesmente CONTRATADA, neste ato
representada por seu Diretor Everson Silva Leite, portador do R.G | | | | QNN -ssp/rs ¢ do
CPF/MF n.° 291.823.360-91, de acordo com os atos ¢ documentos contidos no processo administrativo
n.° 002-9/2026 tém entre si justo e acertado o presente contrato, nos termos do que determinam a Lei
Federal n.° 13.303, de 30 de junho de 2016 e alteragdes posteriores, 0 Regulamento Interno de
Licitagdes, Contratos ¢ Convénios da DAE S.A. e demais normas aplicaveis a este objeto, mediante

clausulas e condicdes a seguir enunciadas:

CLAUSULA PRIMEIRA - OBJETO

1.1. Constitui objeto do presente contrato a aquisicdo de switches core de rede, switches de acesso,
solucdo de gerenciamento, solu¢do de controle de acesso e componentes de hardware, para a sede da
DAE JUNDIAI, com garantia de 5 anos, incluindo prestagdo de servigo de instalagdo, configuragdo e
treinamento, conforme exigéncias e especificacdes técnicas descritas no respectivo Edital e seus

anexos.
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1.2. Para melhor caracterizacdo da presente avenga, bem como definir os procedimentos decorrentes
das obrigagdes doravante contraidas pela CONTRATANTE € CONTRATADA, ficam fazendo parte
integrante deste contrato, o edital de 29 de dezembro de 2025 - Pregdo Eletronico n.° 071/2025, bem
como a proposta da CONTRATADA, insertos as fls. 09/42 e 118/120, respectivamente, do processo
administrativo n.° 002-9/2026.

CLAUSULA SEGUNDA - OBRIGACOES DA CONTRATADA

2.1. Séo obrigagdes da CONTRATADA, além de outras fixadas neste contrato, no Termo de Referéncia

e no respectivo Edital, as seguintes:

2.1.1. Todas as despesas de impostos, fretes, seguros, e outros custos que recaiam sobre o

fornecimento ou servigos objeto do presente contrato.

2.1.2. Nomear um preposto responsavel pelo contrato para atendimento e entendimentos junto a

CONTRATANTE.

2.1.3. Nao divulgar quaisquer informagdes a que tenha acesso em virtude dos servigos ou
fornecimento a serem executados ou de que tenha tomado conhecimento em decorréncia da execugio
do objeto, sem autorizagdo, por escrito, da CONTRATANTE, sob pena de aplicagdo das sangdes

cabiveis.

2.1.4. Nao transferir a terceiros, por qualquer meio ou forma, nem mesmo parcialmente, as obrigagdes
assumidas neste instrumento, exceto se prévia e expressamente autorizada pela CONTRATANTE, no

Termo de Referéncia ou Edital.

2.1.5. Assegurar o cumprimento dos prazos estabelecidos para todos os servigos ou fornecimentos

decorrentes do presente contrato.

2.1.6. A CONTRATADA ¢ obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes da execucdo ou de materiais empregados, e respondera por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista, independentemente da

comprovagdo de sua culpa ou dolo na execugao do contrato.

2.1.7. Manter durante toda a execu¢do do contrato, em compatibilidade com as obriga¢des por ela

assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagdo.
2.1.8. Ser interlocutor em caso de necessidade com o fabricante do produto fornecido.

2.1.9. Cumprir e fazer cumprir todas as normas e legislagdes aplicaveis ao objeto contratado.
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2.2. A CONTRATADA respondera por todos os danos, inclusive materiais, lucros cessantes e danos a

terceiros advindos da execu¢do do presente instrumento, devendo ressarcir a CONTRATANTE.

2.3. Fornecer os equipamentos conforme especificagdes técnicas constantes da sua proposta
comercial, nos prazos constantes no Termo de Referéncia e no local, prazos e quantidades

discriminadas.

2.3.1. O servico de instalagdo devera seguir, obrigatoriamente, as normas regulamentares do

fabricante.

2.3.2. Cumprir as garantias descritas no item 7 do Termo de Referéncia, assim como prestar

assisténcia técnica on-site aos equipamentos, na forma e prazos do presente Termo de Referéncia;

2.4. A responsabilidade de transporte de qualquer natureza, materiais empregados, inclusive
ferramentas, utensilios e equipamentos utilizados direta ou indiretamente na execu¢do do contrato,
correrdo por conta da CONTRATADA. O transporte do objeto até o local de entrega especificado em

contrato, incluindo operagdo de carga, devera ser providenciado e pago pela CONTRATADA.

2.5. A DAE S.A. podera rejeitar, no todo ou em parte, quaisquer bens que nao tenham sido aprovados
em qualquer das inspec¢des e/ou testes, ou ndo estejam em conformidade com as especificagdes. O
contratado devera retificar ou substituir os bens rejeitados ou suas partes rejeitadas, ou fazer as
modificagdes necessarias para o cumprimento das especificagdes sem custos para a DAE S.A., bem
como devera, apos dar a notificagdo, repetir as inspe¢des e/ou testes sem custos para a CONTRATANTE.
O contratado concorda que nem a realizagdo das inspegdes e/ou testes no objeto ou em partes dele;
nem a participacdo da DAE S.A.; liberara o contratado de quaisquer garantias ou outras obrigacdes

acordadas no contrato.

2.6. Ciente dos termos, disposi¢des e penalidades constantes do Codigo de Conduta e Integridade da
DAE S.A. - Agua e Esgoto, conforme declaragio apresentada na fase habilitatoria, é obrigagdo da
CONTRATADA cumpri-lo integralmente, naquilo que lhe for aplicavel, sob pena de aplicagdo das

sang¢des nele previstas.

CLAUSULA TERCEIRA - OBRIGACOES DA CONTRATANTE

3.1. Sdo obrigacdes da CONTRATANTE, além de outras fixadas neste contrato e no respectivo Edital,

as seguintes:

3.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as

clausulas contratuais e os termos de sua proposta.
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3.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por funcionario(s) especialmente
designado(s), e encaminhando os apontamentos a autoridade competente para as providéncias

cabiveis.

3.1.3. Notificar por escrito, 8 CONTRATADA, quaisquer irregularidades encontradas na execugao dos

Servicos.

3.1.4. Pagar a CONTRATADA o valor resultante da prestacdo do servigo/ fornecimento, no prazo e

condigoes estabelecidas no Edital e seus anexos.

3.1.5. Efetuar as retengdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura emitida pela

CONTRATADA.

3.1.6. Designar, formalmente, Gestor(es) para acompanhar e fiscalizar a execugdo do contrato.

CLAUSULA QUARTA - DOS PRAZOS E DA EXECUCAO
4.1. A entrega do material, quando solicitada, correrd por conta e risco da CONTRATADA, ¢ sera

procedida de acordo com as necessidades do 6rgdo requisitante e/ou condi¢des estipuladas no Edital.

4.2. Os trabalhos serdo realizados na sede da DAE S.A. no seguinte endereco: Avenida Alexandre Ludke
n.° 1.500 na Vila Bandeirantes - Terceiro andar - Jundiai-SP.

4.3. A entrega devera ser efetuada em até 90 (noventa) dias apds a assinatura do contrato. Nos casos
em que ndo houver a elaborag@o de contrato, o prazo contard da emissdo da Ordem de Compras pela
DAE, nos mesmos termos do contrato.

4.3.1. A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco de nio ser
autorizada.

4.3.2. Os servicos de instalagdo devem ser iniciados em, no maximo, 15 (quinze) dias corridos da
entrega do equipamento ¢ agendados com antecedéncia minima de 3 dias, sob o risco de ndo ser
autorizado; o prazo para finalizag¢do da instalagdo € 45 (quarenta e cinco) dias corridos;

4.3.3. Para itens de software, estes devem ser fornecidos com ou sem midia de instalagdo. No caso de
nao fornecimento de midia, deve ser indicado local para download da instalagéo;

4.3.4. Para itens de software, devem ser apresentados chave unica tipo serial ou qualquer outra forma
de validagdo da ferramenta, comprovando perante o fabricante que se trata de uma ferramenta

devidamente licenciada.

4.4. Caso o objeto seja entregue / realizado em desacordo com os requisitos estabelecidos pela
CONTRATANTE, a CONTRATADA obriga-se a reparar a falha e/ou, se houver necessidade, providenciar
sua substitui¢do em prazo convencionado entre as partes, sem quaisquer Onus para a CONTRATANTE,

independentemente da aplicag@o das sangdes cabiveis.
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4.5. No caso de fornecimento, o objeto entregue pela CONTRATADA deverd estar acompanhado de

Nota Fiscal - 02 (duas) vias ou DANFE no caso de Nota Fiscal Eletronica.

CLAUSULA QUINTA - ALTERACAO CONTRATUAL

5.1. Qualquer alteragdo no presente contrato devera observar o disposto no art. 72 e 81, da Lei Federal
n.° 13.303/16 e procedimentos do Regulamento Interno de Licitagdes, Contratos e Convénios da DAE

S.A.

5.1.1. Conforme paragrafo 8° do artigo 81 da Lei Federal n.° 13.303/2016, ¢ vedada a celebragdo de
aditivos decorrentes de eventos supervenientes alocados, na matriz de riscos, como de

responsabilidade da CONTRATADA.

CLAUSULA SEXTA - PRECO E DAS CONDICOES DE PAGAMENTO

6.1. Da-se a presente contratacdo o valor total de RS 541.200,00 (quinhentos e quarenta e um mil e

duzentos reais).
6.2. No prego total referido na clausula anterior, ja estdo inclusos todos os tributos incidentes.

6.3. O pagamento serd efetuado em 14 (catorze) dias apds a entrega, mediante a apresentagdo da Nota
Fiscal/Fatura competente, devidamente assinada e vistada pelo 6rgao interessado, comprovando o

recebimento dos produtos.

6.3.1. Em caso de atraso no pagamento efetuado pela CONTRATANTE, da fatura apresentada pela
CONTRATADA, esta pode ter atualizagdo do respectivo valor utilizando-se o INPC - Indice Nacional de

Precos ao Consumidor.
6.4. Fica expressamente vedada qualquer pretensdo de pagamento antecipado.

6.5. A CONTRATANTE efetuara os pagamentos, por meio de boleto bancario, que sera enviado junto
com a fatura, ou via deposito bancario em conta corrente de titularidade da CONTRATADA, informada

na sua proposta de prego.

6.6. Na hipdtese de o vencimento da fatura/boleto bancario recair em sabado, domingo ou feriado, o
vencimento serd prorrogado para o primeiro dia util subsequente, sem a imposic¢ao de qualquer 6nus

a4 CONTRATANTE.

6.7. A Nota Fiscal da CONTRATADA devera ser enviada 8 CONTRATANTE com a indica¢do do nlimero
do contrato, do processo e das parcelas de pagamento, destacando-se, caso haja, o Imposto de Renda
Retido na Fonte, ISS, PIS, COFINS, CSLL ¢ demais impostos inerentes ao objeto deste contrato com
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estrita observancia das disposi¢des legais vigentes, responsabilizando-se a CONTRATADA, assim, por
eventuais sangdes que possam ser impostas 8 CONTRATANTE caso deixe de descontar e destacar em
sua fatura impostos e contribui¢cdes sociais que devessem ser retidos na fonte e recolhidos pela

CONTRATANTE.

6.8. Em caso de emissdo de Nota Fiscal eletronica, a mesma devera ser enderecada exclusivamente

ao e-mail: nfe@daejundiai.com.br, bem como o respectivo arquivo XML.

6.9. A emissdo das Notas Fiscais eletronicas ndo desobriga a CONTRATADA de entregar ao gestor

responsavel da CONTRATANTE os demais documentos exigidos em contrato.

6.10. A Nota Fiscal/Fatura ndo aprovada serad devolvida para as corre¢des necessarias, com as
informacgdes que motivaram sua rejei¢do, contando-se o prazo estabelecido o item 6.4 a partir da data

de sua reapresentagao.

6.11. Do valor das faturas apresentadas para pagamento, poderdo ser deduzidas, de pleno direito pela

CONTRATANTE as seguintes verbas:
I- Multas previstas no presente ajuste;

- As multas, indenizac¢des ou despesas devidas por ato de autoridade competente, em decorréncia

do descumprimento, pela CONTRATADA, de leis ou regulamentos aplicaveis a espécie; e
111- Cobrangas indevidas.

6.12. A CONTRATADA devera abster-se de emitir titulos de quaisquer naturezas lastreados no presente
contrato, ficando expressamente vedada a emissdo e negociacdo destes titulos perante instituicdes
financeiras ou afins, regulares ou ndo, devendo responder diretamente pelas eventuais perdas e danos

decorrentes da inobservancia desta clausula.

CLAUSULA SETIMA - CONDICOES PARA A CONTRATACAO

7.1. A CONTRATADA exibe neste ato as certiddes expedidas pela Justica do Trabalho - CNDT, Receita
Federal/PGFN - Certiddo de Débitos da Unido e Certificado de Regularidade com FGTS emitido pela
Caixa Economica Federal - CRF, com prazo de validade em vigor, que demonstrem sua regularidade
no cumprimento dos encargos estabelecidos em lei, obrigando-se a atualiza-las sempre que se
vencerem no prazo de execucdo deste contrato, demonstrando a manuten¢do das condigdes de

habilitagdo e qualifica¢do exigidas no certame que originou a presente avenga.

CLAUSULA OITAVA - ENCARGOS
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8.1. Os encargos trabalhistas, previdenciarios, fiscais, comerciais, de transportes e seguro, inclusive
aqueles relativos a impostos e taxas, inclusive de administracdo, sdo de inteira responsabilidade da
CONTRATADA, bem como despesas e obrigagdes financeiras de qualquer natureza, despesas
operacionais com frete e entrega, o valor dos materiais, matérias-primas, mao-de-obra, inclusive
horas extras e adicionais noturnos de profissionais, auxilio alimenta¢do, auxilio transporte e
transporte local, sendo que sua inadimpléncia, com relacdo a tais encargos, ndo transfere a

CONTRATANTE o 6nus pelo seu pagamento, ndo podendo onerar a presente avenca.

CLAUSULA NONA - PENALIDADES

9.1. Pelo cometimento de quaisquer infragdes previstas no Regulamento Interno de Licitacdes,
Contratos e Convénios da DAE S.A., ¢ a inexecu¢do parcial ou total do contrato a CONTRATANTE,

podera, garantida a prévia defesa, aplicar 8 CONTRATADA as seguintes sangdes:
I- Adverténcia por escrito;

II- Multa moratdria, por atraso injustificado, no percentual de até 0,5% (cinco décimos por cento)
sobre o valor da parcela descumprida, por dia corrido de atraso, até que se efetive o cumprimento

do ajuste, limitado a 10% (dez por cento) do valor citado.

1I- Multa compensatoria, no percentual descrito abaixo:

a- até 10% (dez por cento) do valor global do contrato, pela inexecugdo parcial dos servigos ou

sobre a parcela inadimplida, se o descumprimento for parcial;

b- até 20% (vinte por cento) do valor global do contrato, pela inexecugdo total, motivando a

rescisdo do ajuste.

V- Suspensao do direito de participar de licitagdo e impedimento de contratar com a DAE S.A. por até
02 (dois) anos.

§ 1°. A inexecuc@o total ou parcial do contrato podera ensejar a sua rescisdo, com as consequéncias
cabiveis.
§ 2°. As sangdes previstas nos incisos I e III deste dispositivo poderdo ser aplicadas juntamente com

a do inciso 1II.

§ 3°. Sdo consideradas situag¢oes caracterizadoras de descumprimento total ou parcial das obrigagdes

contratuais:

I- Néo atendimento as especificagdes técnicas relativas aos bens, servigos ou obra prevista em

contrato ou instrumento equivalente;
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II- Retardamento imotivado de fornecimento de bens, da execucdo de obra, de servico ou de suas

parcelas;

11- Paralisacdo do servigo ou de fornecimento de bens, sem justa causa e prévia comunicacio a DAE

S.A.

Iv- Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para o uso,

como se verdadeira ou perfeita fosse;
V- Alteragdo de substancia, qualidade ou quantidade da mercadoria fornecida;
VI- Prestacdo de servigo de baixa qualidade.

§ 4°. A sancdo de multa podera ser aplicada cumulativamente as demais sangdes previstas nesta

clausula.

§ 5° A multa podera ser descontada da garantia do contrato e/ou de pagamentos eventualmente

devidos pela CONTRATADA.

CLAUSULA DEZ - RESCISAO CONTRATUAL

10.1. O presente contrato podera ser rescindido de pleno direito pela CONTRATANTE, garantida a
prévia defesa e o contraditério, na ocorréncia de falhas reiteradas e ndo corrigidas, que demonstrem
a falta de qualidade do produto ofertado ou de compromisso da CONTRATADA, na inexecugao total do
ajuste, na infracdo de qualquer clausula do presente contrato, bem como na falta de manutengdo das
condi¢des de habilitacdo e qualificagdo exigidas para a licitacdo, sem prejuizo da aplicacdo das

sangdes previstas neste contrato.

10.2 A rescisdo do contrato, conforme artigo 173 do Regulamento Interno de Licitagdes Contratos e

Convénios da DAE, podera ser:

I- Por ato unilateral e escrito de qualquer das partes;
- Amigavel, por acordo entre as partes, reduzida a termo no processo de contratacdo, desde que haja
conveniéncia para a DAE;

11- Judicial, nos termos da legislacao.

§ 1°. A rescisdo por ato unilateral a que se refere o inciso I deste item, devera ser precedida de
comunicacao escrita e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia

minima de 30 (trinta) dias.

§ 2°. Na hipotese de imprescindibilidade da execugdo contratual para a continuidade de servigos

publicos essenciais, o prazo a que se refere o § 1°. sera de 90 (noventa) dias.
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§ 3°. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, serd esta ressarcida
dos prejuizos que houver sofrido, regularmente comprovados, e no caso do contratado tera este ainda

direito a:

I- Devolugdo da garantia;
1I- Pagamentos devidos pela execugdo do contrato até a data da rescisao;

11- Pagamento do custo da desmobilizacao.

CLAUSULA ONZE - REPARAGCAO DOS DANOS

11.1. A CONTRATADA ¢ obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes da execucdo ou de materiais empregados, e respondera por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista, independentemente da

comprovagao de sua culpa ou dolo na execugao do contrato.

CLAUSULA DOZE - VIGENCIA CONTRATUAL
12.1. O presente contrato tera vigéncia de 120 (cento e vinte) dias, tendo como termo inicial a data

da assinatura.

CLAUSULA TREZE - LEGISLACAO APLICADA

13.1. A execugdo deste contrato sera disciplinada, de forma especifica, nos termos de suas clausulas
e conforme Lei Federal n.° 13.303/2016, e de formal geral e subsidiaria, pela Lei n.° 10.406/2002 -

Cadigo Civil -, com alteragdes posteriores.

CLAUSULA CATORZE - DISPOSICOES GERAIS

14.1. As despesas decorrentes do presente contrato estardo sob as despesas, Conta Gerencial n.°
8.4.1.03 - Orcamento PA-2024-0027 (PA-2024-DSG-002) - Origem do Recurso: Vinculada DAE

(Recursos Proprios) - Geréncia de Tecnologia da Informacao.

14.2. A CONTRATADA ndo podera subcontratar, ceder ou transferir, total ou parcialmente o

fornecimento objeto deste Edital, bem como os direitos creditdrios dele.

14.3. Quaisquer alteragdes ou modificagcdes no presente contrato somente serdo validas e exequiveis

perante as partes mediante aditamento contratual escrito e assinado pelas partes.
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14.4. As Partes se obrigam a tomar todas as cautelas necessarias para a perfeita execugdo de todos os
termos e condi¢des aqui estabelecidos, responsabilizando-se a parte infratora por quaisquer perdas e
danos, pessoais ou materiais que venha a causar, direta ou indiretamente a outra parte e a terceiros e

que decorra de ato praticado por si propria, seus prepostos, empregados ou terceiros contratados.

14.5. A tolerancia ou omissao de exigir o cumprimento de qualquer dos direitos oriundos do presente
contrato ndo constituira renuncia ao exercicio de tal direito ou novagao, podendo a exigéncia ser feita

a qualquer tempo.

14.6. Na hipotese de qualquer clausula deste contrato vir a ser julgada ilegal, invalida ou inexequivel,
as demais cldusulas permanecerdo em vigor, devendo o presente ser interpretado como se referida
clausula nunca o tivesse integrado, desde que a intengdo das partes contratantes ndo seja desvirtuada

por referida ilegalidade, invalidade ou inexequibilidade.

14.7. A celebracdo do presente instrumento ndo acarreta nenhuma licenga ou concessdo de uso de
marca de titularidade da CONTRATANTE, razdo pela qual a CONTRATADA ndo podera utilizar, exceto
mediante prévia e expressa autorizagdo por escrito da CONTRATANTE, qualquer marca, nome, logotipo
ou simbolo de propriedade da CONTRATANTE, tampouco fazer qualquer declarag@o ou referéncia que
indique a existéncia de vinculo, relagdo contratual ou negocial entre as partes que ndo seja a ora

estabelecida, sob pena de responder pelas perdas e danos causados.

14.8. A CONTRATADA ndo podera assumir qualquer obrigagdo em nome da CONTRATANTE ou, por
qualquer forma ou condi¢do, obrigar a CONTRATANTE perante terceiros, exceto se para tal obtiver

prévia e expressa autorizacdo ou mandato da outra parte.

14.9. Declaram as partes a total inexisténcia de vinculo trabalhista ou de responsabilidade da
CONTRATANTE, seja com quaisquer socios da CONTRATADA seja com relagdo ao pessoal que a
CONTRATADA eventualmente utilizar, direta ou indiretamente, para a execu¢do do objeto deste

contrato.

CLAUSULA QUINZE - PROTECAO DE DADOS PESSOAIS

15.1. As Partes, sempre que aplicavel, se comprometem a atuar no contrato em conformidade com a
legislacdo aplicavel sobre informacdes relacionadas a pessoas naturais identificadas ou identificaveis
(“Dados Pessoais”), especialmente a Lei n°. 13.709/2018 (“Lei Geral de Protecfo de Dados Pessoais”

ou “LGPD”).

15.2. As Partes, incluindo seus funcionarios, representantes e contratados, comprometem-se a tratar

todos os Dados Pessoais a que eventualmente tiverem acesso por for¢a do contrato como
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confidenciais, ainda que o contrato venha a ser resolvido e independentemente dos motivos que derem

causa ao seu término ou resolucdo.

15.3. Cada Parte devera monitorar, por meios adequados, sua propria conformidade, a de seus
funcionarios e de seus contratados com os controles de seguranca da informacao e com as respectivas

obrigagdes de protecido dos Dados Pessoais que porventura sejam tratados no ambito do contrato.

15.4. Na hipotese de uma Parte ser demandada judicial ou administrativamente em relagdo aos Dados
Pessoais eventualmente tratados no ambito do contrato, as Partes comprometem-se a auxiliar uma a
outra no cumprimento de suas obrigagdes, de acordo com a Lei Geral de Protegdo de Dados Pessoais

e demais normas aplicaveis.

CLAUSULA DEZESSEIS - FORO

16.1. Fica eleito o Foro da Comarca de Jundiai/SP, por mais privilegiado que outro seja, para conhecer

e dirimir quaisquer questdes oriundas do presente contrato.

16.2. E por estarem justas e contratadas, as partes assinam o presente instrumento, em 01 (uma) via,

para todos os efeitos de direito.

Jundiai, 04 de marco de 2026.

a) p/contratante:

DAE S.A. - AGUA E ESGOTO

DANIEL BOCALAO JUNIOR
DIRETOR PRESIDENTE

CPF/MF. 052.198.048-80

Documento assinado digitalmente

%b DANIEL BOCALAO JUNIOR
g Data: 10/03/2026 11:32:31-0300

Verifique em https:/fvalidar.iti.gov.br
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b) p/contratada:

HELEN Assinado de forma

CAPPELLETT!  digital por HELEN
DE CAPPELLETTIDE

LIMA:25958341855
LIMA:25958341 Dpados: 2026.03.04

855 16:15:16 -03'00"
HELEN CAPPELLETTI DE LIMA

DIRETORA SUPERINTENDENTE DE GESTAO

CPF/MF: 259.583.418-55

LETTEL DISTRIBUIDORA DE TELEFONIA LTDA.

EVERSON g:c,sf'r:\aaldo de forma
igital por

SlLVA EVgERSOPN SILVA

LEITE:29182 LETE29182336091

Dados: 2026.03.10

336091 14:29:50 -03'00'
EVERSON SILVA LEITE
DIRETOR

CPF/MF: 291.823.360-91
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ANEXO III - TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE: DAE S.A. - AGUA E ESGOTO.
CONTRATADA: LETTEL DISTRIBUIDORA DE TELEFONIA LTDA.
CONTRATON.°:  023/2026.

OBJETO: Aquisicao de switches core de rede, switches de acesso, solug¢do de gerenciamento,
solucd@o de controle de acesso e componentes de hardware, para a sede da DAE JUNDIAI, com garantia

de 5 anos, incluindo prestagdo de servigo de instalagdo, configuracdo e treinamento.

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a- O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugdo
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sdo Paulo,

cujo trAmite processual ocorrera pelo sistema eletronico;

b- Poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacdes de interesse,
Despachos e Decisoes, mediante regular cadastramento no Sistema de Processo Eletrdnico, em

consonancia com o estabelecido na Resolug¢do n.° 01/2011 do TCESP;

c- Além de disponiveis no processo eletronico, todos os Despachos ¢ Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial Eletronico do

Tribunal de Contas do Estado de Sao Paulo (https://doe.tce.sp.gov.br/), em conformidade com o

artigo 90 da Lei Complementar n°. 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a

contagem dos prazos processuais, conforme regras do Codigo de Processo Civil;

d- As informagdes pessoais dos responsaveis pela contratante estdo cadastradas no modulo eletronico
do “Cadastro Corporativo TCESP - CadTCESP”, nos termos previstos no artigo 2° das Instrugdes n.°

01/2024, conforme “Declaracido(des) de Atualizagdo Cadastral” anexa(s);

e- E de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
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a- O acompanhamento dos atos do processo até seu julgamento final e consequente publicacdo:

b- Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito

de defesa, interpor recursos € o que mais couber.

Jundiai, 04 de marco de 2026.

- AUTORIDADE MAXIMA DO ORGAO / ENTIDADE

Nome: Daniel Bocalao Junior

cargo: Diretor Presidente

CPF/MF: 052.198.048-80

Assinatura: Documento assinado digitalmente

ub DANIEL BOCALAO JUNIOR
g Data: 10/03/2026 11:34:33-0300

verifique em https://validar.iti_gov.br

- RESPONSAVEL PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA DISPENSA /

INEXIGIBILIDADE DE LICITACAO

Nome: Helen Cappelletti de Lima

Cargo: Diretora Superintendente de Gestao
CPF/MF: 259.583.418-55

Assinatura: ~ HELEN Sghatpor HELEN.

CAPPELLETTI DE cappeLLETTIDE

. LIMA:25958341855
LIMA:259583418 e AP

55 16:15:44 -03'00°
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RESPONSAVEIS QUE ASSINARAM O AJUSTE:

P/CONTRATANTE: DAE S.A. - AGUA E ESGOTO.

Nome: Daniel Bocalao Junior
Cargo: Diretor Presidente
CPF/MF: 052.198.048-80
ASSillatllra: Documento assinado digitalmente
g “b DANIEL BOCALAO JUNIOR
Data: 10/03/2026 11:37:07-0300
Verifique em https://validar.iti.gov.br
Nome: Helen Cappelletti de Lima
Cargo: Diretora Superintendente de Gestao
CPF/MF: 259.583.418-55
Assinatura' HELEN Assinado de forma digital
. CAPPELLETTI DE por HELEN CAPPELLETTI
LIMA:2595834185 pegerzoncsson
5 16:15:59 0300
PELA CONTRATADA: LETTEL DISTRIBUIDORA DE TELEFONIA LTDA.
Nome: Everson Silva Leite
Cargo: Diretor
CPF/MF: 291.823.360-91
: . Assinado de fi
Assimatura: EVERSON SILVA digtal por EVERSON
R SILVA
LEITE:29182336 (grre.20182330091
091 Dados: 2026.03.10
13:49:34 -03'00
LETTEL DISTRIBUIDORA DE TELEFONIA LTDA.
Processo n.° 002-9/2026
Pregdo Eletronico n.° 071/25
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ORDENADORA DE DESPESAS DA CONTRATANTE: DAE S.A. - AGUA E ESGOTO.

Nome: Helen Cappelletti de Lima

Cargo: Diretora Superintendente de Gestao
CPF/MF: 259.583.418-55

Assinatura:  HELEN Assinado de forma

digital por HELEN
CAPPELLETTI DE cAPPELLETTI DE

LIMA:25958341 LIMA:25958341855
Dados: 2026.03.04

855 16:16:16 -03'00"

GESTORA DO CONTRATO: DAE S.A. - AGUA E ESGOTO

Nome: Helen Cappelletti de Lima

Cargo: Diretora Superintendente de Gestao
CPF/MEF: 259.583.418-55

Assinatura: RN PN CAPPELET

CAPPELLETTIDE = DELMA25958341855

) Dadox 2026.03.04
LIMA:25958341855 | (0o voer

DEMAIS RESPONSAVEIS:

- TIPO DE ATO SOB SUA RESPONSABILIDADE:

- PARECER JURIDICO
Nome: Renato Luis Ferreira
Cargo: Advogado

CPF/MF: 258.121.768-50

: . Assinado de f digital
Assinatura: -~ RENATO LUIS Z58070 e eaneien
FERREIRA .[:)a_';d:os' 2026.03.04 15:01:13
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- TIPO DE ATO SOB SUA RESPONSABILIDADE:

- PREGOEIRO
Nome: Leonardo César Franco Puttini
Cargo: Assistente Administrativo
CPF/MF: 421.777.228-96

. Documento assinado digitalmente
Assinatura:

“b LEONARDO CESAR FRANCO PUTTINI
Data: 04/03/2026 13:42:16-0300

Verifique em https://validar.iti.gov.br
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ANEXO V - TERMO DE REFERENCIA

1. DESCRICAO DO OBJETO
Aquisi¢@o de switches core de rede, switches de acesso, solugdo de gerenciamento, solu¢do de controle
de acesso e componentes de hardware, para a sede da DAE JUNDIA{, com garantia de 5 anos, incluindo

prestacdo de servigo de instalagdo, configuragdo e treinamento.

2. ITENS

1 SWITCH DE CORE DE REDE DE 48 PORTAS SFP+ 2
2 SWITCH DE ACESSO DE REDE DE 48 PORTAS POE EMPILHAVEL 17
3 SOLUGAO DE GERENCIAMENTO DE SWITCHES 1
4 SOLUCAO DE CONTROLE DE ACESSO A REDE (NAC) 1
5 SERVICOS DE INSTALACAO E CONFIGURACAO 1
6 TRANSCEIVER OPTICO 10GBASE - SR, LC 32
7 TRANSCEIVER OPTICO 10GBASE -T, RJ45 14

3. CRITERIO DE JULGAMENTO

3.1. O critério de julgamento sugerido na avaliacdo das propostas é o de menor preco global.

4. ESPECIFICACOES TECNICAS

4.1. ITEM 1 - SWITCH CORE DE REDE 48 PORTAS SFP+:

4.1.1. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 3 (Layer 3) o
modelo OSI;

4.1.2. O equipamento instalado e seus acessorios devem ser novos;

4.1.3. Deve possuir 48 interfaces de, no minimo, 1GBE/10GBE (SFP/SFP+);

4.1.4. Deve possuir, no minimo, 4 interfaces de, no minimo, 40GBE/100GBE (QSFP+/QSFP28);

4.1.5.0 switch deve apresentar arquitetura wire speed ou non blocking em todas as portas
(capacidade de encaminhamento deve atender a soma das velocidades de todas as portas
disponiveis no switch);

4.1.6. 0O switch deve ser do tipo standalone, com altura maxima de 1RU e instalagdo em rack (197).

4.1.7.0 equipamento deve ter o fluxo de exaustdo de ar com saida pela parte traseira “front to back;

4.1.8. Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;

4.1.9. Devem ser fornecidos todos os componentes necessarios para garantia da alta disponibilidade,

incluindo médulos de empilhamento, transceivers, licencas de software e kits de instalag@o,
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sendo todos os componentes originais e compativeis com o fabricante do equipamento para
garantia de suporte técnico e conformidade.

4.1.10. Possuir porta de console para ligagao direta, de terminal RS-232 ou RJ-45 ou USB ou micro
USB para acesso a interface de linha de comando; Caso necessario, cabos e adaptadores deverao
ser entregues junto com os equipamentos;

4.1.11. Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar em
tensdes de 110V e 220V com comutagdo automatica e que devera ser capaz de sustentar a carga
de todo o equipamento com todas as portas ativas;

4.1.12. Deve incluir fonte de alimentacdo redundante automatica;

4.1.13. Deve possuir fontes de alimentagdo e ventiladores do tipo hot-swappable que possam ser
trocados sem que seja necessario desligar o equipamento ou interromper seu funcionamento;

4.1.14. Deve implementar listas de controle de Acesso (ACL) baseado em enderego IP de origem e
destino e porta TCP/UDP de origem e destino;

4.1.15. Suportar o minimo de 4.000 (quatro mil) linhas ACL;

4.1.16. Todas as portas devem estar licenciadas para uso;

4.1.17. Deve ser fornecido com configuragdo de CPU ¢ memoria (RAM e Flash) suficiente para

implementa¢do de todas as funcionalidades descritas nesta especificagéo.

4.1.18. LICENCIAMENTO
4.1.18.1.  Deve ser fornecido com a versdo de software mais completa disponivel para o
equipamento;
4.1.18.2. Deve ser fornecido com todas as licengas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento; as
licengas deverdo ser perpétuas
4.1.19. Deve possuir certificagdo Anatel (Agéncia Nacional de Telecomunicagdes);
4.1.20. Deve possuir compatibilidade com as diretivas RoHS para restri¢do de substincias perigosas

ao meio ambiente;

4.1.21. DESEMPENHO
4.1.21.1.  Possuir backplane de, no minimo, 2.16 Tbps;
4.1.21.2. O equipamento deve ter capacidade minima de encaminhamento de 1.000 Mpps;
4.1.21.3.  Possuir capacidade para pelo menos 200.000 endere¢os MAC na tabela de
comutacao;
4.1.21.4.  Deve possuir tabela de roteamento com 128.000 rotas IPv4 e IPVO;
4.1.21.5. Deve implementar, no minimo, 4.000 (quatro mil) VLANs, compativeis com o

padrdo IEEE 802.1q;
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4.1.21.5.1. Deve suportar VLANs dinamicas. Deve permitir a criacdo, remogao e
distribuicdo de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q;

4.1.21.5.2. Deve implementar “VLAN Trunking”.

4.1.21.5.3. Deve ser possivel estabelecer quais VLANS serdo permitidas em cada um
dos troncos;

4.1.21.6.  Deve possuir buffer de pacotes (Packet Buffer) com capacidade de 16 MB.

4.1.22. FACILIDADES

4.1.22.1. A arquitetura deve permitir “Cluster” de Switches (par de switches) em que dois
(02) switches interligados operem em conjunto."

4.1.22.2. O par de switches deve operar em alta-disponibilidade e possibilitar o upgrade de
software sem que haja a parada do ambiente, com a mudanca de trafego entre os
switches, caso necessario;

4.1.22.3.  Deve implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migragdo
de 1Pv4 para IPV6.

4.1.22.4.  Deve suportar o protocolo IPv6;

4.1.22.5. Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou
Unidirectional Link Detection (UDLD) ou protocolo similar para deteccdo de trafego
unidirecional com o objetivo de prevenir loops na rede;

4.1.22.6. Deve implementar Virtual Extensible LAN (VXLAN);

4.1.22.7.  Deve implementar SNMP v1/v2/v3

4.1.22.8.  Deve permitir autenticacdo em servidores RADIUS;

4.1.23. PADROES
4.1.23.1.  Implementar padrio IEEE 802.1d (Spanning Tree Protocol);
4.1.23.2.  Implementar padrdo IEEE 802.1w (Rapid spanning Tree Protocol);
4.1.23.3. Implementar padrdo IEEE 802.1s (Multi-Instance Spanning-Tree);
4.1.23.4. Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);
4.1.23.5.  Permitir a descoberta de outros dispositivos na rede de forma automatica através do

protocolo LLDP (IEEE 802.1AB) ou semelhantes;

4.1.24. FUNCIONALIDADE DE CAMADA 2
4.1.24.1.  Deve implementar jumbo frame;
4.1.24.2.  Deve implementar espelhamento de portas para monitoramento do trafego de TX e
RX de forma simultanea (Inbound/Outbound);

4.1.24.3.  Deve implementar agregacao de links através de LACP conforme IEEE 802.3ad;
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4.1.24.4.  Deve implementar link aggregation com suporte a 52 grupos com até 8 portas por

LAG;

4.1.25. FUNCIONALIDADES DE CAMADA 3

4.1.25.1.  Implementar roteamento estatico IPv4 e IPV6;

4.1.25.2.  Implementar roteamento dindmico RIPvV2 e RIPng;

4.1.25.3.  Implementar protocolo de roteamento dinamico OSPF;

4.1.25.4.  Deve implementar OSPF com “Graceful Restart”, que permita o encaminhamento de
pacotes mesmo que o software de OSPF seja reiniciado;

4.1.25.5. Implementar mecanismo de andlise de indisponibilidade de um vizinho OSPF por
meio de LSA (link state advertisements);

4.1.25.6. Deve implementar roteamento OSPF com suporte a autenticagdo MD5 ou texto claro;

4.1.25.7.  Implementar protocolo de roteamento BGP-4;

4.1.25.8.  Implementar o protocolo VRRP ou mecanismo similar de redundancia de gateway;

4.1.25.9. Deve implementar VRF ou similares;

4.1.25.10. Implementar roteamento baseado em politica (Policy-based Routing);

4.1.25.11. Deve suportar DHCP Relay;

4.1.26. QUALIDADE DE SERVICO (QOS)
4.1.26.1.  Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p;
4.1.26.2. Deve permitir a configuragdo do volume de broadcast, Multicast e unicast

desconhecido aceito por porta, o excesso deve ser descartado;

4.1.27. GERENCIAMENTO

4.1.27.1.  Implementar os padrdes abertos de geréncia de rede SNMP v2c¢ e v3, incluindo
geracao de traps;

4.1.27.2.  Implementar MIB privativa que forneca informagdes relativas ao funcionamento do
equipamento;

4.1.27.3.  Deve suportar informagdes de alarmes RMON;

4.1.27.4.  Ser configuravel e gerenciavel via CLI (command line interface) e SSHv2;

4.1.27.5.  Deve suportar os protocolos TFTP (Trivial File Transfer Protocol) ou SFTP (Secure
File Transfer Protocol);

4.1.27.6.  Permitir a gravagdo de log externo (syslog);

4.1.27.7.  Deve implementar o protocolo NTP ou SNTP;

4.1.27.8. Possuir 1 porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para
geréncia do equipamento. Esta porta serd conectada na rede de geréncia e o switch

devera permitir a configuragdo de enderego IP proprio para gerenciamento;
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4.2.

4.1.28. EMPILHAMENTO

4.1.28.1.  Deve suportar empilhamento minimo de até 6 (seis) switches;

4.1.28.2.  Deve suportar empilhamento em anel para garantir que, na eventual falha de um link, a
pilha continue funcionando;

4.1.28.3. A pilha de switches devera ser gerenciada através de um tinico enderego IP;

4.1.28.4. Deve vir acompanhado de cabo de empilhamento com comprimento de, no minimo, 11

(um) metro.

TEM 2 - SWITCH DE ACESSO DE REDE DE 48 PORTAS POE EMPILHAVEL

4.2.1. Deve possuir 48 (quarenta e oito) portas 10/100/1000BASE-T com conector RJ-45, POE+, auto-
sensing.
4.2.2. Deve possuir 4 (quatro) portas 10Gbps GE SFP+.
4.2.3. Deve possuir capacidade de comutagdo de, no minimo, 130 Gbps.
4.2.4. Deve possuir capacidade de encaminhamento de, no minimo, 130 Mpps.
4.2.5. Equipamento tipo comutador ethernet com capacidade de operagdo em camada 2 e 3 (Layer 2
e 3) o modelo OSI.
4.2.6. Pertencente a linha corporativa/enterprise do fabricante.
4.2.7. Compativeis com os itens:
4.2.7.1.SWITCH CORE DE REDE 48 PORTAS 10G SFP+
4.2.7.2.SOLUCAO DE GERENCIAMENTO DE SWITCHES
4.2.8. Montagem em rack de telecomunicagdes de 19” padrdo EIA/TIA;
4.2.9. Deve possuir tabela de roteamento com 256 rotas IPv4 e 32 rotas IPV6;
4.2.10. Possuir LEDs para a indicagdo do status das portas e atividades.
4.2.11. Possuir capacidade para pelo menos 16.000 enderegos MAC na tabela de comutacao.
4.2.12. Empilhamento:
4.2.12.1.  Deve suportar empilhamento de até 6 (seis) switches;
4.2.12.2.  Deve suportar empilhamento em anel para garantir que, na eventual falha de um
link, a pilha continue funcionando;
4.2.12.3. A pilha de switches devera ser gerenciada através de um tnico endereco 1P;
4.2.12.4.  Suportar atualizagdo automatica de versado do sistema operacional dos switches que
participam do empilhamento.
4.2.12.5.  Deve vir acompanhado de cabo de empilhamento com comprimento de, no minimo,
1 (um) metro;
4.2.12.6. Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser
selecionado de forma automatica, sem que seja necessaria interven¢ao manual.

4.2.13. Deve implementar IEEE 802.3az para as portas 10/100/1000;
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4.2.14. Todas as portas devem suportar PoE (802.3af) e PoE+ (802.3at), mas a fonte de alimentagao
deve ser capaz de fornecer energia para ao menos metade das portas com conexdo de
dispositivos alimentados por PoE+, segundo o padrdo 802.3at, ou seja, 30 watts por porta;

4.2.15. Deve possuir uma interface de console USB ou RJ45;
4.2.16. Deve possuir certificagdo Anatel (Agéncia Nacional de Telecomunicagdes);

4.2.17. Deve possuir compatibilidade com as diretivas RoHS para restri¢do de substincias perigosas
ao meio ambiente;

4.2.18. Deve ser fornecido com fonte de alimentacdo interna com capacidade para operar em
tensdes de 110V e 220V com comutagdo automatica e que devera ser capaz de sustentar a
carga de todo o equipamento com todas as portas ativas;

4.2.19. FUNCIONALIDADES DE CAMADA 2

4.2.19.1.  Deve implementar funcionalidade que permita a detec¢@o de links unidirecionais;
4.2.19.2.  Deve implementar funcionalidade que permita a detecgo de falhas de uplink;
4.2.19.3.  Deve implementar link aggregation (IEEE 802.3ad) com suporte a 8 grupos;

4.2.19.4. Deve implementar 4.000 VLANs simultaneamente;

4.2.194.1. Implementar LANs Virtuais (VLANs) conforme defini¢des do padrio IEEE
802.1Q;

4.2.194.2. Permitir a cria¢do de no minimo 1.000 VLANS ativas baseadas em portas;

4.2.19.4.3. Deve suportar VLANs dinamicas. Deve permitir a criagdo, remogao e

distribuicdo de VLANs de forma dindmica através de portas configuradas como
tronco IEEE 802.1Q;
4.2.19.4.4. Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas
Fast Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais VLANS serdo
permitidas em cada um dos troncos 802.1Q configurados
4.2.19.5.  Deve implementar PVST+, RPVST+ ou protocolo compativel;

4.2.19.6.  Deve implementar MSTP (IEEE 802.1s);

4.2.20. FUNCIONALIDADES DE CAMADA 3
4.2.20.1.  Deve implementar roteamento estatico;
4.2.20.2.  Deve implementar VRRP;
4.2.20.3. Deve implementar servidor DHCP (IPv4);
4.2.20.4. Deve implementar DHCP snooping;

4.2.20.5. Deve implementar DHCP relay;

4.2.21. MULTICAST

4.2.21.1.  Implementar protocolo IGMP Snooping
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4.2.22. SOFTWARE DEFINED NETWORKING
4.2.22.1.  Deve possuir interface REST API;
4.2.22.2.  Deve suportar a criagdo de VLANS no equipamento através de REST;
42223, Qos;
4.2.22.4. Deve implementar controle de broadcast;
4.2.22.5. Deve implementar rate limiting para pacotes ICMP;
4.2.22.6. Deve implementar rate limiting para trafego broadcast e multicast;
4.2.227. Deve implementar rate limiting baseado em trafego classificado por uma ACL;
4.2.22.8.  Deve suportar espelhamento de portas;

4.2.229.  Deve suportar espelhamento de trafego para um switch remoto;

4.2.23. SEGURANCA

4.2.23.1. Deve implementar controle de acesso baseado em perfis (Role Based Access
Control);

4.2.23.2.  Deve implementar VLANSs privadas, de forma que permita o isolamento de trafego
de uma porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo
acesso apenas para as portas de Uplink (porta promiscua);

4.2.23.3.  Deve implementar autenticacdo 802.1X de multiplos usuarios por porta;

4.2.23.4. Deve implementar autenticagdo baseada em Web, para clientes que ndo suportam
suplicantes IEEE 802.1X;

4.2.23.5. Deve implementar autenticagido baseada em endere¢o MAC em servidor RADIUS;

4.2.23.6. Deve implementar, no minimo, 128 (cento e vinte e oito) listas de controle de
Acesso (ACL) baseado em enderego IP de origem e destino e porta TCP/UDP de origem ¢
destino;

4.2.23.7.  Deve permitir autenticacdo em servidores RADIUS € TACACS+;

4.2.23.8. Deve implementar prote¢do contra-ataques de ARP;

4.2.23.9. Deve permitir o redirecionamento de URL para portal captivo onde o usuario poder

realizar auto-registro ou fazer login com credenciais validas;

4.2.24. GERENCIAMENTO
4.2.24.1. Deve implementar o protocolo NTP ou SNTP;
4.2.24.2. Deve suportar a auto-configuracdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervengdo no switch (com configuragao
de fabrica);
4.2.24.3.  Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante,

com funcionalidades de gerenciamento de configuracao, alertas e notificagdes e
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4.3.

gerenciamento de firmware, sem necessidade de instalagdo de nenhum software ou
dispositivo on-site;

4.2.24.4. Deve possuir interface web para configuragéo;

4.2.24.5. Deve implementar SFTP;

4.2.24.6. Deve implementar SNMP v1/v2/v3

4.2.24.7. Deve permitir gerar notificacdo caso seja excedido o limite de MACs;

4.2.25. LICENCIAMENTO

4.2.25.1. Deve ser fornecido com a versdo de software mais completa disponivel para o
equipamento;

42.252. Deve ser fornecido com todas as licengas de software necessdrias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento; as
licengas deverao ser perpétuas;

4.2.26. Deve ser fornecido com configuracdo de CPU e memoria (RAM e Flash) suficiente para

implementa¢do de todas as funcionalidades descritas nesta especificagéo.

ITEM 3 - SOLUCAO DE GERENCIAMENTO DE SWITCHES
4.3.1. A plataforma de gerenciamento fornecida devera operar em modo on-premisses, ou seja, nas
instalagdes de uso da CONTRATANTE;
4.3.2. Deve ser do mesmo fabricante dos switches e plataforma de controle de acesso a rede ofertada
para este certame,
4.3.3. A plataforma podera ser fornecida no formato appliance (hardware e software projetados e
customizados para a fung@o de gerenciamento) ou em formato Virtual Appliance;
4.3.4.Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente
licenciado para instalacdo e funcionamento bem como ser compativel com solucdo de
virtualizacdo VMWare vSphere Hypervisor ou VMWare ESXi na versdo 6.0 ou superior. A
maquina virtual devera ser instalada em equipamento servidor da CONTRATANTE;
4.3.5. Deve ser fornecido com a capacidade de gerenciar os dispositivos desse edital, no quantitativo
minimo de licengas informado neste edital;
4.3.6. Permitir a configuracdo e gerenciamento através de browser padrao (http, https);
4.3.7. Deve ser capaz de gerenciar os Switches constantes nesse edital;
4.3.8. Permitir que os eventos sejam gravados remotamente utilizando Syslog;
4.3.9. Permitir a visualizac@o de alertas da rede em tempo real;
4.3.10. Possuir capacidade de geracdo de relatorios dos seguintes tipos:
4.3.10.1.  Listagem de Switches;
4.3.10.2. Informagdes de Configuragao dos Switches;
4.3.10.3.  Utilizagao da rede;
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4.3.11. Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro
nivel;

4.3.12. Possibilitar a obtenc¢ao da configuragdo do equipamento através do protocolo SNMP;

4.3.13. Possibilitar a obten¢do via SNMP de informacdes de capacidade e desempenho da CPU,

memoria e portas;

4.3.14. LICENCIAMENTO E GARANTIA

4.3.14.1. Os componentes de software de qualquer natureza que constituem a solucdo
fornecida ndo devem expirar apés o término da garantia ou o periodo de suporte do
respectivo fabricante, ou seja, as licengas devem ser perpétuas;

4.3.14.2. Devem ser fornecidas todas as licengas necessarias a habilitagdo de todas as
funcionalidades dos componentes da solugdo ofertada nas quantidades necessarias para
o pleno atendimento do projeto sem limitagdes ou restri¢des;

4.3.14.3.  As funcionalidades dos componentes da solucdo ofertada que necessitarem serem
atualizadas periodicamente ndo poderdo deixar de funcionar apds o vencimento do
contrato (subscricdo) de suporte e atualizacdo tecnoldgica, ou seja, apenas as
atualizagdes para essas funcionalidades poderdo se tornar indisponiveis apds o
vencimento do contrato;

4.3.144. A garantia do software deverd ser do Fabricante e devidamente declarada através
de carta, atendendo o prazo de 60 meses, contados a partir da emissdo da nota fiscal;

4.3.14.5. O acionamento da garantia serd através de telefone 0800 e portal WEB do Fabricante
ou rede autorizada, com capacidade de atendimento em regime de 24 (vinte quatro) horas
por 7 (sete) dias da semana. Os servigos devem incluir atualizagdes de softwares caso
apresentem alguma disfunc¢do que afete o desempenho dos produtos fornecidos;

4.3.14.6. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solugdo

de problemas de software incluindo atualizagdo de versdes e releases.

4.4. ITEM 4 -SOLUCAO DE CONTROLE DE ACESSO A REDE (NAC)

4.4.1. A plataforma de controle de acesso a rede fornecida devera operar em modo on-premisses, ou
seja, nas instalagoes de uso da CONTRATANTE;

4.4.2.Deve ser do mesmo fabricante dos switches ofertados para este certame;

4.4.3.Deve ser fornecida plataforma que suporte o controle de acesso a rede através dos
equipamentos da rede LAN (switches) e WLAN (pontos de acesso sem fio);

4.4.4. A plataforma podera ser fornecida no formato appliance (hardware e software projetados e
customizados para a fun¢do de gerenciamento) ou em formato Virtual Appliance;

4.4.5.Caso exista a possibilidade de fornecimento em Virtual Appliance, deve estar totalmente
licenciado para instalagdo e funcionamento bem como ser compativel com solugdo de
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virtualizagdo VMWare vSphere Hypervisor ou VMWare ESXi na versdo 6.0 ou superior. A
maquina virtual devera ser instalada em equipamento servidor da CONTRATANTE;

4.4.6. Deve ser compliance com a LGPD (Lei Geral de Prote¢do de Dados) ou GDPR (General Data
Protection Regulation);

4.4.7. Deve suportar as seguintes bases de dados:

4.4.7.1.Microsoft Active Directory;
4.4.7.2.LDAP-compliant directory;
4.4.7.3.Base SQL interna;

4.4.8. Deve implementar gerenciamento e aplicacao de politicas de autorizacdo de acesso de usuarios
com base em:

4.4.8.1. Atributos do usuario autenticado;
4.4.8.2.Tipo de dispositivo utilizado;
4.4.8.3.Tipo de autenticagao utilizado;

4.4.9. Deve possuir Dashboard customizavel, onde deve permitir a visualizagdo de no minimo as
seguintes informacodes:

4.4.9.1.Lista com os tltimos Alertas do sistema;
4.4.9.2.Para solugdes compostas por mais de um servidor/appliance, deve apresentar o Status
de cada elemento do sistema, com informagdes como endereco IP e data da ultima
replicagdo dos dados;
4.4.9.3.Grafico ou lista com a categorizagdo dos dispositivos classificados pela solucéo,
divididos de acordo com as categorias de classificagdo:
4.4.9.3.1.Ultimas falhas de autenticagéo;
4.4.9.3.2.Lista com as ultimas autenticacdes;
4.4.9.3.3.Lista com as ultimas autentica¢cdes com sucesso;
4.4.9.3.4.Utilizacdo de CPU do sistema, no minimo nos tltimos 30 minutos;

4.4.10. Deve possuir base de regras e categorias de dispositivos pré-configurada;

4.4.11. Deve suportar mecanismo de atualizag@o das regras e categorias pré-configuradas;

4.4.12. Deve implementar os servicos de autenticacdo, profiling, Guest (visitantes) e autorizacio
para 1.000 usuarios/dispositivos simultaneos. Caso exista licenciamento distinto para
usuarios/dispositivos e dispositivos Guest (visitantes), deverd ser fornecida uma licenga
adicional para cada usuérios/dispositivos solicitados;

4.4.13. Caso exista licenciamento distinto para usudrios/dispositivos da rede sem fio (wireless) e
usuarios/dispositivos da rede cabeada (wired), devera ser fornecida uma licenga adicional para
cada usuario/dispositivo solicitado.

4.4.14. Deve suportar no minimo os seguintes métodos de autenticagio:

4.4.14.1.  Online Certificate Status Protocol (OCSP) ou EAP-TLS;
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4.4.15. Suporte a integragdo com plataforma de terceiros usando HTTP/RESTful API;

4.4.16. Deve suportar 1.000 dispositivos visitantes autenticados na rede via portal web;

4.4.17. Deve realizar a autentica¢do dos utilizadores em base externa do tipo Microsoft Active
Directory, LDAP ou base interna e atribuir o privilégio ao autorizador de acordo com o seu
perfil;

4.4.18. Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cada login ou apenas
no primeiro login;

4.4.19. Deve permitir o envio das credenciais aos usuarios registrados através de email e impressao
local;

4.4.20. Deve permitir o gerenciamento das credenciais de visitantes;

4.421. Deve permitir a configuragdo de contas de usuarios visitantes com as seguintes
caracteristicas: prazo de validade, largura de banda;

4.4.22. Deve permitir a autenticacdo de usudrio anonimo sem necessidade de prover usudrio e
senha;

4.4.23. Deve permitir a criagdo de token de acesso;

4.4.24. Deve permitir a criagao e gerenciamento de multiplas contas de usuarios visitantes;

4.4.25. Deve prevenir que funcionarios acessem a rede de visitante com computador corporativo;

4.4.26. Deve permitir a desconexao de multiplas sessdes ativas;

4.4.27. Deve permitir autenticacdo através de social login nativa na solu¢ao;

4.4.28. Dever suportar as fungdes de BYOD (Dispositivos Pessoais):

4.4.29. Deve implementar funcionalidades de provisionamento automatico (Onboarding) de
configuragdes 802.1x;

4.4.30. Suporte ao provisionamento automatico de dispositivos, através de Portal Captivo para
Windows, Mac 0SX, 10S, Android;

4.4.31. Deve suportar configura¢des, no minimo, de EAP-TLS ¢ EAP-PEAP;

4.4.32. A solug@o deve implementar os recursos de configura¢do e provisionamento para 1.000

dispositivos BYOD através de futuro licenciamento;

4.4.33. LICENCIAMENTO E GARANTIA

4.4.34. Os componentes de software de qualquer natureza que constituem a soluc¢do fornecida ndo
devem expirar ap6s o término da garantia ou o periodo de suporte do respectivo fabricante, ou
seja, as licencas devem ser perpétuas;

4.4.35. Devem ser fornecidas todas as licen¢as necessarias a habilitacdo de todas as funcionalidades
dos componentes da solucao ofertada nas quantidades necessarias para o pleno atendimento

do projeto sem limitagdes ou restri¢des;
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4.5.

4.4.36. As funcionalidades dos componentes da solugdo ofertada que necessitarem serem
atualizadas periodicamente ndo poderdo deixar de funcionar apds o vencimento do contrato
(subscricdo) de suporte e atualizag@o tecnoldgica, ou seja, apenas as atualizagdes para essas
funcionalidades poderdo se tornar indisponiveis ap6s o vencimento do contrato;

4.4.37. A garantia da plataforma devera ser do Fabricante e devidamente declarada através de carta,
atendendo o prazo de 60 meses, contados a partir da emissdo da nota fiscal;

4.4.38. O acionamento da garantia sera através de telefone 0800 e portal WEB do Fabricante ou rede
autorizada, com capacidade de atendimento em regime de 24 (vinte quatro) horas por 7 (sete)
dias da semana. Os servigos devem incluir atualiza¢des de softwares caso apresentem alguma
disfun¢do que afete o desempenho dos produtos fornecidos;

4.4.39. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solugdo de

problemas de software incluindo atualizag@o de versdes e releases.

ITEM 5 - SERVICOS DE INSTALACAO E CONFIGURACAO

4.5.1. Para todos os produtos (hardware e software) disponibilizados pela CONTRATADA, devera ser
fornecida a instalagdo, a customizagdo, a montagem fisica dos equipamentos e seus respectivos
acessorios, bem como toda a configuragao logica.

4.5.2. Os servicos serdo executados na sede da DAE, localizada na Avenida Alexandre Ludke n.°1.500
na Vila Bandeirantes -Jundiai -SP.

4.5.3. A solugdo ofertada devera ser instalada e configurada na estrutura da DAE JUNDIAI, conforme
pardmetros a serem definidos em conjunto com a CONTRATADA.

4.5.4. Para o atendimento das exigéncias do contrato, todos os recursos descritos na proposta técnica
serdo de total responsabilidade e 6nus da CONTRATADA,;

4.5.5. Antes do inicio das atividades de execugdo das instalagdes, a CONTRATADA devera fornecer
a0 CONTRATANTE a documentagdo técnica do projeto contendo o plano de instalagdo
elaborado;

4.5.6. A instalagdo e configuragdo devera seguir as melhores praticas para os equipamentos entregues
pela CONTRATADA e sua interoperabilidade com a infraestrutura da CONTRATANTE, evitando
qualquer tipo de incompatibilidade.

4.5.7. Devera contemplar a interligacdo entre todos os equipamentos e softwares a serem fornecidos
¢ 0 ambiente de produgdo do DAE JUNDIAI;

4.5.8. A instalagdo devera ser feita por profissional indicado pela CONTRATADA e podera ser
realizada por empresa parceira ou terceirizada. Para realizacdo da instalagdo, a CONTRATADA
devera agendar previamente data e horario com a equipe técnica do DAE JUNDIAI;

4.5.9. A configuracdo devera ser feita por profissional habilitado pelo fabricante para a operagao e

configuragdo do produto. Para realizagdo da
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4.5.10. configura¢do, a CONTRATADA devera agendar previamente data e horario com a equipe
técnica do DAE JUNDIAT;

4.5.11. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento do(s)
técnico(s) ao local da instalagdo e da manutencdo do

4.5.12. equipamento, seja para retirada e/ou entrega do mesmo, incluindo todas as despesas de
transporte, frete e seguro correspondentes;

4.5.13. Os servigos de instalacdo e configuragdo constituem-se de todas as atividades necessarias a
colocagao dos itens de hardware e software em

4.5.14. pleno funcionamento, obedecendo as caracteristicas técnicas dos equipamentos existentes
na DAE JUNDIAf e as recomendagdes do(s) fabricante(s), atendendo aos seguintes requisitos
minimos:

4.5.14.1. Planejamento da instalagdo, através da elaboracdo de uma lista de atividades a
serem realizadas, bem como o devido sequenciamento dessas atividades;

4.5.14.2.  Andlise e mitigagdo de riscos operacionais envolvidos na instala¢do;

4.5.14.3. Instalacdo fisica e logica;

4.5.14.4.  Atualizacdo de software e/ou firmware;

4.5.14.5. Conexao do cabeamento de rede;

4.5.14.6.  Configuragdo logica das interfaces de rede;

4.5.14.7.  Configuragdo do hardware e software;

4.5.14.8.  Testes da solugdo;

4.5.15. A CONTRATADA devera avaliar, discutir e deliberar previamente com a DAE JUNDIAI a
sequéncia dos trabalhos a serem desenvolvidos, bem como qualquer alteragdo necessaria,
incluindo:

4.5.15.1. Reunido inicial para alinhamento, com concordancia das atividades pelo
CONTRATANTE;

4.5.15.2.  Cronograma e Plano de instalagdo e configuragéo;

4.5.15.3.  Levantamento dos requisitos e servigos;

4.5.15.4.  Detalhamento dos componentes;

4.5.15.5. Detalhamento da infraestrutura;

4.5.15.6.  Detalhamento da integrag@o da solugdo com o ambiente do CONTRATANTE;

4.5.15.7. Topologia da integragao.

4.5.16. A CONTRATADA devera realizar OPERACAO ASSISTIDA, na qual, durante 5 (cinco) dias uteis
devera executar:

4.5.16.1.  Entregar o As-Built dos servigos realizados;
4.5.16.2. A critério da CONTRATANTE, a OPERACAO ASSISTIDA podera ser presencial ou

remota, ou uma combinag¢do de ambas.
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4.5.17. Todos os cabeamentos, necessarios a instalacdo, outros Ativos Tecnoldgicos, fixacdo em
rack, incluindo higienizagao e reorganizacdo dos racks e demais configura¢des que se fizerem
necessarias para o perfeito funcionamento dos equipamentos contratados em seu
funcionamento pleno.

4.5.18. Os servigos de instalagdo compreendem a execucdo direta, pelos técnicos autorizados e
devidamente habilitados, das operacdes e intervencdes necessarias a instalacdo fisica e logica
dos equipamentos, acessorios, periféricos e camada ldgica fornecidos, visando o seu perfeito
funcionamento, uso, administragdo e a sua total interligacdo, integragdo e compatibilidade com
o ambiente computacional da DAE S.A., observadas as seguintes condigdes:
. Instalagdo fisica;

4.5.19. Compreende a montagem e implantagdo dos equipamentos, acessorios e periféricos que
integram o equipamento adquirido, cabendo &8 CONTRATADA:

4.5.19.1.  Interligar, integrar e compatibilizar o equipamento adquirido com os demais ativos
do ambiente computacional da DAE S.A.;

4.5.19.2.  Aplicar as modificagdes e/ou adapta¢des na infraestrutura fisica, elétrica e da rede
local de dados (lan) do ambiente de instalacdo, que forem necessarias;

4.5.19.3. Todos os recursos necessarios a instalagdo e ao perfeito funcionamento dos
produtos ofertados sdo de responsabilidade da contratada, cabendo & proponente arcar
com todos os custos necessarios as adequacdes para instalagdo, devendo ser observadas
as condigOes e recomendagoes do fabricante;

4.5.19.4.  Prover todos os recursos humanos, materiais e tecnologicos necessarios a instalagcdo
fisica e testes dos equipamentos, acessorios e periféricos fornecidos.

4.5.19.5. Todos os cabos ¢ itens de hardware devem ser identificados durante a instalacdo e
migragao.

4.5.19.6.  Efetuar as configuragdes e ajustes necessarios para o perfeito funcionamento dos
equipamentos e softwares contratados, atualizando softwares, microcodigos, firmwares
etc., para a ultima versdo estavel e disponivel pelo fabricante at¢ o momento da

disponibiliza¢do em produgao;

4.5.20. SERVICOS DE INSTALACAO LOGICA
4.520.1. A instalagdo logica compreende a configuragdo, customizagdo e otimiza¢do dos
equipamentos, acessorios, periféricos fornecidos e camada logica, cabendo a
CONTRATADA:
4.5.20.1.1. Definir e implementar os pardmetros técnicos de configuracdo,
customizagdo e otimizagdo da solugdo CONTRATADA, visando a adequagdo de
performance (funcionamento, rendimento e estabilidade) e a sua total integragao

e compatibilidade com o ambiente computacional da DAE S.A.;
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4.5.20.1.2. Executar a configuracdo, customizacao e otimizagdo dos demais ativos do
ambiente computacional da DAE S.A., quando necessario para o perfeito
funcionamento, uso, administragdo, integragdo e compatibilidade da solucdo
contratada com o ambiente computacional da DAE S.A.;

4.5.20.1.3. Prover todos os recursos humanos, materiais e tecnoldgicos necessarios a
instalacdo logica e testes dos equipamentos, acessorios, periféricos e camada
logica fornecidos.

4.5.20.1.4. Deverd recomendar as atualizagdes necessarias para o ambiente
operacional em produgdo, a fim de que os recursos do objeto da presente licitagdo
tenham seu desempenho otimizado. A decisdo sobre a conveniéncia e

oportunidade da realizacdo das atualiza¢des cabera & DAE S.A.

4.6. ITEM 6 - TRANSCEIVER OPTICO 10GBASE - SR, LC
4.6.1. Deve ser compativel com o padrio SFP+ (Small form-factor pluggable);
4.6.2.Deve ser compativel com o padrdo 10GBase-SR;
4.6.3. Deve permitir a operagdo com fibra 6ptica multimodo (MMF);
4.6.4. Deve suportar a distdncia minima de 300m;
4.6.5. Deve suportar conector do tipo LC Duplex;
4.6.6. Deve suportar o modo de operagao Full Duplex;

4.6.7. Deve ser compativel com todos os switches ofertados.

4.7. ITEM 7 - TRANSCEIVER OPTICO 10GBASE -T, RJ45
4.7.1.Deve ser compativel com o padrdo SFP+ (Small form-factor pluggable);
4.7.2.Deve ser compativel com o padréo 10G Base-T;
4.7.3. Deve suportar os padrdes Ethernet:
4.7.4.10/100/1000BASE-T;
4.7.5.2.5G/5G/10G BASE-T (para transceivers multi-gig, se aplicavel);
4.7.6.Deve suportar a distdncia minima de 30 m;
4.7.7. Deve suportar conector do tipo RI45;

4.7.8. Deve ser compativel com o ITEM 1 - SWITCH CORE DE REDE 48 PORTAS 10G SFP+;

5. REPASSE DE CONHECIMENTO
5.1. Fornecer treinamento com, no minimo, 20 (vinte) horas de duracao para os itens adquiridos deste
certame;
5.2. O treinamento podera ser ministrado de forma on-line ou presencial, para até 05 (cinco) técnicos da

CONTRATANTE;
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5.3. O treinamento devera ser ministrado por profissional da CONTRATADA, especializado nas solugdes
que compdem este Termo de Referéncia.
5.4. O objetivo do treinamento ¢ capacitar os servidores para executarem suas tarefas sem necessidade
de consulta aos fornecedores;
5.5. O treinamento devera abordar, no minimo:
5.5.1. Visdo geral dos componentes das solucdes ofertadas;
5.5.2. Apresentacdo do projeto/solugdo implementada;
5.5.3. Descrigdo da arquitetura fisica e logica de cada elemento da solugéo;
5.5.4.4 Operagdo e administracdo de toda solugéo;
5.5.5. Descri¢do e uso das funcionalidades da solu¢éo;
5.5.6. Defini¢des de seguranca e suas implementagoes;
5.5.7.Resolugédo de problemas;
5.6. Procedimentos de manutenc¢do (atualizacdes de software, backup/restore, instalagdo de modulos de
hardware, etc.).
5.7. Procedimentos para abertura de chamados.
5.8. O treinamento deve ser ministrado para 1 (uma) turma de até 5 (cinco) alunos;
5.9. O treinamento devera ser executado de 2a a 6a feira dentro do horario comercial, ou seja, das 8h as
18h com intervalo de, no minimo, 1 (uma) hora para o almogo;
5.10.A CONTRATADA devera fornecer 15 (quinze) dias antes do inicio do treinamento cronograma para
prévia analise e aprovagdo da CONTRATANTE;
5.11.0s equipamentos e softwares necessarios para este treinamento poderdo ser utilizados os mesmos
deste fornecimento para melhor aproveitamento do entendimento da estrutura adquirida, podendo
estar em produc@o no ambiente da CONTRATADA;
5.12.A CONTRATADA devera fornecer todo o material didatico para o treinamento, podendo ser datasheets
e guias técnicos dos equipamentos e softwares;
5.13.0 material didatico deverd ser fornecido em formato digital disponibilizado em portugués do Brasil
ou lingua inglesa.
5.14.Dever4 ser produzida a seguinte documentagado referente ao treinamento:
5.14.1. Relatorio de todas as atividades realizadas;
5.14.2. Certificado de conclusdo de curso, incluindo dados do aluno, nome do curso, carga horaria,
nome e assinatura do instrutor e, no verso, a ementa do curso;
5.14.3. Formulario de Avaliagdo do Treinamento a ser preenchido por todos os alunos;
5.15.S4o critérios para aprovagao e aceite do treinamento realizado:
5.15.1. Conclusdo de toda a ementa prevista para o treinamento;
5.15.2. Aprovagdo do curso, pelos instruendos, por meio de Formulario de Avaliagdo do

Treinamento, com "MEDIA PARA AVALIACAO DA CONTRATADA" superior a 5 (¢cinco);
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5.15.3. Caso a nota seja inferior a 5 (cinco), em até 5 (cinco) dias uteis um novo treinamento devera
ser planejado e programado para os que ndo receberam a média de avaliagdo maior que 5

(cinco);.

6. OUTROS

6.1

6.2

. Todos os demais equipamentos de cada item a serem entregues deverdo ser idénticos, ou seja, todos

da mesma marca e modelo.
. Os componentes do equipamento deverdo ser homologados pelo fabricante. Nao sera aceita a adi¢ao

ou subtrag¢do de qualquer componente ndo original de fabrica para adequagio do equipamento.

7. GARANTIA PARA OSITENS 1,2,6 ¢ 7

7.1

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9

. A licitante CONTRATADA devera apresentar garantia ao(s) produto(s) com cobertura total para pegas e

servigos, incluindo deslocamentos de técnicos, quando necessarios, para a execug¢do dos servigos

necessarios a garantia.

A garantia do equipamento devera ser do FABRICANTE e devidamente declarada;

Os equipamentos deverdo possuir garantia de no minimo 60 (sessenta) meses;

Os servigos de suporte e manutencdo devem ser do fabricante ou da rede autorizada da solucdo

ofertada;

Os servigos de reparo dos equipamentos especificados serdo executados somente e exclusivamente

onde se encontram (ON-SITE);

LICITANTE VENCEDORA OU A FABRICANTE deve possuir Central de Atendimento tipo (0800) para

abertura dos chamados de garantia, comprometendo-se & manter registros dos mesmos constando a

descrigdo do problema;

O atendimento do item 1 devera ser realizado no formato 24 x 7, os demais deverdo ser tratados no

regime 8 X 5;

As ocorréncias de manuteng@o de durante o periodo de garantia serdo classificadas de acordo com a

severidade do problema, da seguinte forma:

7.8.1.  Severidade 1: equipamento/software fora de operagdo, ou com alguma funcionalidade

comprometida;

7.8.2.  Severidade 2: equipamento/software com falha grave, mas ainda operacional;

7.8.3.  Severidade 3: davida relativa a operagdo ou configurag@o.

. Os prazos para conclusdo dos atendimentos de manutengdo de garantia da solucdo, que contardo a
partir da abertura do chamado, serdo os seguintes:

7.9.1.  Oschamados de severidade 1 deverdo ter o seu fim do atendimento técnico no prazo maximo

de 5 (cinco) horas.
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7.9.2.  Oschamados de severidade 2 deverdo ter o seu fim do atendimento técnico no prazo maximo
de 24 (vinte e quatro) horas ap6s sua abertura;

7.9.3.  Os chamados de severidade deverdo ter o seu fim do atendimento técnico no prazo maximo
de 72(setenta e duas) horas apds sua abertura.

7.10. Os prazos devem respeitar o tipo de atendimento do item:

7.10.1.  Horas ou dias corridos para o tipo 24x7;

7.10.2.  Horas ou dias tteis para o tipo 8x5.

7.10.3.  Entende-se por fim do atendimento técnico a hora em que ocorrer a solugdo do problema
mencionado no chamado, deixando o software/hardware novamente operacional e em perfeitas
condi¢des de funcionamento no local onde estiver instalado, para os chamados de severidade 1 e
2, ou sanando a duvida, para os chamados de severidade 3;

7.11. Return Material Authorization (RMA)

7.11.1. RMA CRITICA (Em caso de Severidade 1). - O fornecedor devera no prazo de no maximo 24
horas, habilitar uma solu¢@o de contingéncia para restabelecer o ambiente/servigos e no prazo
maximo de 30 (trinta) dias corridos, substituir pela solu¢do temporaria pela solugio definitiva.

7.11.2. RMA PADRAO (demais severidades) - O prazo maximo para substituicdo do equipamento nido
podera exceder 30 (trinta) dias corridos da abertura do chamado.

7.12. A LICITANTE VENCEDORA OU A FABRICANTE também deve oferecer canais de comunicagdo e
ferramentas adicionais de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet
com disponibilidade de atualiza¢des e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e
ferramentas de troubleshooting, no minimo;

7.13. Durante o prazo de garantia sera substituida sem Onus para 0 CONTRATANTE, a parte ou pega
defeituosa, apés a conclusdo do respectivo analista de atendimento de que ha a necessidade de
substituir uma peca ou recoloca-la no sistema, salvo-se quando o defeito for provocado por uso
inadequado;

7.14. Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a partir da data
de comercializagdo dos equipamentos e ndo serdo aceitos, em hipotese alguma, outros condicionantes
para o inicio da mesma como auditorias, estudos ou avaliagcdes técnicas prévias, aplicagdes de
recomendagoes por parte da Licitante Vencedora, etc;

7.15. Possuir recurso disponibilizado via web, site do proprio fabricante (informar url para comprovagao),
que permita verificar a garantia do equipamento através da inser¢do do seu numero de série;

7.16. Oferecer servico e ferramentas de diagnoéstico e troubleshooting remotos na qual os técnicos da
LICITANTE VENCEDORA se conectam diretamente ao sistema do usudrio através de uma conexao de

Internet segura para agilizar e melhorar o processo de solu¢do de problemas;
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7.17. A substitui¢do de componentes ou pegas decorrentes da garantia ndo gera quaisquer 6nus para a
contratante. Toda e qualquer pega ou componente consertado ou substituido, fica automaticamente

garantido até o final do prazo de garantia do objeto.

8. PRAZO DE ENTREGA

8.1. O prazo de entrega do (s) equipamento (s), objeto desta licitagdo, em conformidade com as amostras
ou catalogos/folders apresentados e adjudicados, sera de no maximo 90 (noventa) dias corridos,
contados apoés a assinatura do contrato. Nos casos em que ndo houver a elaboragdo de contrato, o prazo
contara da emissdo da Ordem de Compras pela DAE, nos mesmos termos do contrato.

8.2. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de nao ser autorizada;

8.3. Os SERVICOS DE INSTALACAO devem ser iniciados em, no maximo, 15(quinze) dias corridos da
entrega do equipamento ¢ agendados com antecedéncia minima de 3 dias, sob o risco de ndo ser
autorizado; o prazo para finalizagdo da instalacao € 45(quarenta e cinco) dias corridos;

8.4. Para itens de software, estes devem ser fornecidos com ou sem midia de instala¢do. No caso de ndo
fornecimento de midia, deve ser indicado local para download da instalacéo;

8.5. Para itens de software, devem ser apresentados chave tnica tipo serial ou qualquer outra forma de
validagdo da ferramenta, comprovando perante o fabricante que se trata de uma ferramenta

devidamente licenciada.

9. MODELO DE GESTAO DO CONTRATO
9.1. A Fiscalizagdo da execucdo de servigos cabera a GTI (Geréncia de Tecnologia da Informagio) da
CONTRATANTE, ou a quem dela proposto seja, a quem incumbird a pratica de todos e quaisquer atos
proprios ao exercicio desse mister.
9.2. A LICITANTE VENCEDORA tem a obrigacdo de atender a todas as exigéncias informadas no Termo de
Referéncia emitido e sendo parte integrante do edital.
9.3. O ndo cumprimento do prazo sem a devida justificativa ou dos pré-requisitos de contratacio, em

qualquer hipotese, podera acarretar a rescisdo contratual e sangdes impostas pela CONTRATANTE.

10. CRITERIO DE PAGAMENTO
10.1. O pagamento referente aos itens previstos neste Termo de Referéncia sera realizado de acordo com

a entrega de cada item, apds a emissdo, por parte da CONTRATANTE, do TERMO DE ACEITE.

11. DO LOCAL DA PRESTACAO DO SERVICO
Os trabalhos serdo realizados na sede da DAE, localizada na Avenida Alexandre Ludke n.° 1.500 na Vila

Bandeirantes - Jundiai- SP.
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12. OBRIGACOES DA LICITANTE VENCEDORA
Além das disposi¢des contidas no Edital, constituirdo ainda obrigacdes da licitante vencedora:

12.1. Fornecer os equipamentos conforme especificagdes técnicas constantes da sua proposta comercial,
nos prazos constantes neste documento e no local, prazos e quantidades discriminadas;

12.2. O servigo de instalagdo devera seguir, obrigatoriamente, as normas regulamentares do fabricante;

12.3. Fornecer ¢ instalar materiais novos (sem uso, reforma ou recondicionamento) e que ndo estardo fora
de linha de fabricacdo, pelo menos, nos proximos 90 (noventa) dias, de maneira a ndo prejudicar a
execugdo dos objetos ora contratados;

12.4. Cumprir a garantia de funcionamento e prestar assisténcia técnica on-site aos equipamentos, na
forma e prazos do presente Termo de Referéncia;

12.5. Nomear um preposto responsavel pela contratagio, para atendimento e entendimentos junto a DAE
S.A.:

12.5.1. O preposto devera ter competéncia para resolver imediatamente todo ¢ qualquer assunto
relacionado aos servicos contratados;

12.5.2. O preposto, ndao podera executar efetivamente nenhuma das atividades contempladas nos
itens do contrato, cabendo somente atuagdo nas atividades de gestdo da equipe e relacionamento
com a CONTRATADA;

12.5.3. O preposto devera prestar apoio aos componentes da equipe da CONTRATADA;

12.5.4. O preposto devera estar permanentemente a disposi¢do para contato da DAE S.A., ou equipe
técnica, nos dias uteis, no horario comercial para orientar em duavidas relacionadas a
garantia/suporte.

12.6. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugao
do objeto contratual;

12.7. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros, por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da presente relacdo contratual,
nao excluindo ou reduzindo essa responsabilidade da fiscalizagdo ou o acompanhamento da execugdo
dos servigos pela CONTRATANTE. Apurado o dano e caracterizada sua autoria por qualquer empregado
da Licitante Vencedora, esta pagara 8 CONTRATANTE o valor correspondente de acordo com instrugdes
a serem fornecidas;

12.8. Responder por quaisquer acidentes de que possam ser vitimas seus empregados, quando em servigo
nas dependéncias da CONTRATANTE;

12.9. Propiciar todos os meios e facilidades necessarias a fiscalizagdo dos servigos pela CONTRATANTE,
cujo representante terd poderes para sustar o servico, total ou parcialmente, em qualquer tempo,
sempre que considerar a medida necessaria e recusar os materiais e equipamentos empregados que

julgar inadequado;

12.10.Manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitagio;
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12.11. Aprovar a conexao ou instalacdo, nos equipamentos, de produtos de hardware, externos ou internos,
e/ou de software de outros fornecedores ou fabricantes, desde que tal iniciativa ndo implique em danos
fisicos ao equipamento e ndo constitua perda da vigéncia da Garantia;

12.12.Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para prestagdo dos servigos;

12.13.Manter sigilo e ndo divulgar informacdes, dados pessoais e/ou pessoais sensiveis a que vier (em) ter
acesso em decorréncia de sua contratagao;

12.14.Garantir o cumprimento dos prazos previstos neste Termo de Referéncia;

12.15.Se responsabilizar por todas as despesas de impostos, fretes, seguros, e outros custos que recaiam
sobre os servigos objeto do presente Termo;

12.16.A CONTRATADA devera recrutar em seu nome ¢ sob sua inteira responsabilidade os profissionais
conforme objeto da contratacdo, necessarios a perfeita execugdo dos servicos, que tenham as
qualificagdes técnicas constantes neste Termo, cabendo-lhes efetuar os pagamentos de salarios e arcar
com as demais obrigagcdes trabalhistas, previdencidrias, fiscais e comerciais, inclusive
responsabilidades decorrentes de acidentes, indenizagdes, substituigdes, seguros, assisténcia médica e
quaisquer outros, em decorréncia da sua condi¢do de empregadora, sem qualquer solidariedade por
parte do DAE S.A.

12.17.A CONTRATADA responsabiliza-se, em carater irretratavel e irrevogavel, por quaisquer reclamagdes
trabalhistas ou qualquer ato de natureza administrativa ou judicial, inclusive decorrentes de acidente
de trabalho, que venham a ser intentadas por seus empregados, prepostos, colaboradores ou
subcontratados, contra a DAE S.A., destacados pela CONTRATADA para a execugdo do objeto deste
contrato, a qualquer tempo, seja a que titulo for, respondendo integralmente pelo pagamento de
eventuais condenacdes, indeniza¢des, multas, honorarios advocaticios, custas processuais e demais
encargos que houver, podendo ser denunciada em qualquer a¢do que for proposta para indenizar seus
autores, aplicando-se ao presente contrato o disposto no artigo 125, inciso 11, do Cédigo de Processo
Civil Brasileiro de 2015.

12.18.Efetuar o pagamento dos seguros, tributos, impostos ¢ de toda e qualquer despesa referente aos
servigos contratados € dos documentos a eles relativos, se necessarios.

12.19.Substituir o profissional que seja considerado inapto para os servigos a serem prestados em até 05
(cinco) dias uteis, seja por incapacidade técnica, atitude inconveniente ou falta de urbanidade ou que
venha a transgredir as normas disciplinares ou ao cddigo de ética da DAE S.A.;

12.20. Aceitar que a DAE S.A. possa rejeitar, no todo ou em parte, os servigos executados em desacordo com

as normas estabelecidas neste Termo de Referéncia e/ou nos instrumentos que o integram.
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12.21.Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou
seus prepostos venham porventura a ocasionar a DAE S.A., seus clientes, ou a terceiros, durante a
execuc¢do dos servicos.

12.22.Solicitar autorizacdo prévia da DAE S.A., antes de utilizar recursos de softwares que necessitem de
aquisi¢do de licenga de uso;

12.23.Reportar a DAE S.A. quaisquer anormalidades, erros e irregularidades observados no
desenvolvimento dos servicos contratados, causados por acdes dos profissionais contratados, de

servidores publicos ou de terceiros.

13. DAS OBRIGACOES E RESPONSABILIDADES DA DAE S.A.
Serdo obrigagdes e responsabilidade da DAE S.A., além de outras previstas neste Termo e futuro
contrato:

13.1. Exigir o cumprimento de todas as obrigagdes assumidas pela LICITANTE VENCEDORA;

13.2. Exercer o acompanhamento ¢ a fiscalizagdo do contrato a ser celebrado com a LICITANTE
VENCEDORA, por funcionario especialmente designado como gestor ¢ encaminhando os apontamentos
a autoridade competente para eventuais providéncias cabiveis;

13.3. Notificar, por escrito, & LICITANTE VENCEDORA sobre quaisquer irregularidades encontradas no
cumprimento da contratagio;

13.4. Pagar a LICITANTE VENCEDORA os valores devidos a execucdo dos servigos, no prazo ¢ condigdes
estabelecidas neste Termo e futuro contrato;

13.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura emitida pela LICITANTE
VENCEDORA; €

13.6. Designar, formalmente, gestor (es) para acompanhar e fiscalizar a execugdo do contrato a ser firmado
com a licitante vencedora.

13.7. Acompanhar e fiscalizar a qualidade dos servigos realizados;

13.8. Quando o servigo for realizado nas dependéncias da DAE S.A., disponibilizar o acesso, espago fisico
e infraestrutura técnica para que o servigo possa ser realizado pela LICITANTE VENCEDORA,
resguardadas as normas de sigilo e seguranga impostas pela DAE S.A.;

13.9. Acompanhar, fiscalizar e validar, todas as etapas da prestagdo dos servigos correlatos a sua respectiva
area de atuag@o através dos gestores definidos pela Diretoria Técnica;

13.10.Fiscalizar e cobrar o cumprimento dos prazos estabelecidos em todas as atividades nas quais os
recursos da LICITANTE VENCEDORA estiverem envolvidos;

13.11.Fornecer as especificacdes técnicas dos sistemas e servigos a serem executados pela LICITANTE

VENCEDORA.
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14. CONDICOES DE ACEITE

14.1. Os equipamentos deverdo ser novos e sem uso. Nao serdo aceitos equipamentos usados,
remanufaturados ou de demonstragio. Os equipamentos deverao ser entregues nas caixas lacradas pelo
fabricante, ndo sendo aceitos equipamentos com caixas violadas. A DAE S.A., podera efetuar consulta
do nimero de série do equipamento, junto ao fabricante, informando data de compra ¢ empresa
adquirente, confirmando a procedéncia legal dos equipamentos;

14.2. Apés a instalagdo fisica e logica, os equipamentos deverdo prontos para uso;

14.3. O TERMO DE ACEITE somente sera dado ap6s comprovagio da entrega e o efetivo cumprimento de

todas as exigéncias e servigos da presente especificagdo técnica.

15. SIGILO
15.1. Condig¢des de Manutengdo de Sigilo.

15.1.1.  Quaisquer informagdes obtidas durante a execugdo das atividades devem ficar restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucdo do objeto do Termo de Referéncia.

15.1.2. Em caso de diavida acerca da confidencialidade de determinada informacao, ela deve ser
tratada sob sigilo até que a DAE S.A. autorize, formalmente, a trata-la de forma diferente.

15.1.3. A DAE S.A. ¢ a LICITANTE VENCEDORA devem formalizar compromisso para nio revelar,
copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente
na execucao dos servicos objeto do Termo de Referéncia, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faga uso dessas informagdes, que se
restringem estritamente ao cumprimento do objeto contratual.

15.1.4. E vedado efetuar qualquer tipo de copia da informagdo sigilosa sem o consentimento
expresso e prévio da DAE S.A.

15.1.5. A LICITANTE VENCEDORA deve comprometer-se a estar ciente ¢ em conformidade com as
normas de seguranca da informag@o da DAE S.A., bem como a legislagdo pertinente.

15.1.6.  Devem ser tomadas todas as medidas necessarias a prote¢do da informagdo sigilosa da DAE
S.A., evitando e prevenindo a revelagdo a terceiros, sem a devida e prévia autorizagdo formal da
DAE S.A.

15.1.7. Tanto no ambito administrativo, quanto técnico, a LICITANTE VENCEDORA deve
formalmente informar as medidas aplicadas para a manuten¢io da confidencialidade das
informacdes obtidas durante a execucdo do objeto.

15.1.8.  Estas medidas passardo por uma avaliacdo da area responsavel pela informatica da DAE S.A.

que determinard a eficacia das mesmas, e podera solicitar alteragdes ou complementacdes.
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15.1.9.  Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

15.1.10. A DAE S.A. devera ser comunicada, de imediato e de forma expressa, e antes de qualquer
divulgacdo, os casos em que houver obrigacdo de revelar qualquer uma das informagdes, por
determinacdo judicial ou ordem de 6rgdo competente.

15.1.11. As pessoas que, em nome da LICITANTE VENCEDORA, terdo acesso as informagoes sigilosas
deverdo ser previamente nominadas.

15.2.  Quando do encerramento definitivo do contrato, devera ser entregue a DAE S.A. todo e qualquer
material de propriedade deste, inclusive notas pessoais envolvendo matérias sigilosas relacionadas com
aDAE S.A., registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob

controle da LICITANTE VENCEDORA.
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ANEXO VI - MATRIZ DE RISCOS

Os principais riscos envolvidos na contratacdo estdo indicados nas planilhas abaixo e devem ser considerados

e avaliados pela CONTRATADA para um perfeito desenvolvimento das atividades.

E vedada a celebracao de aditivos decorrentes de eventos supervenientes alocados, na matriz de riscos, como

de responsabilidade da CONTRATADA.

EVENTO DE RISCO IMPACTO RESPONSAVEL
Indisponibilidade financeira ALTO CONTRATANTE
Especificacao insuficiente para contratacdo do servico ALTO CONTRATANTE
Atraso na conclusao da licitagao ALTO CONTRATANTE
Recursos administrativos procedentes MEDIO CONTRATANTE
Recebimento de propostas com valores imprecisos MEDIO CONTRATANTE
Faléncia do contrato MEDIO CONTRATANTE
Atraso na entrega do servico contratado MEDIO CONTRATADA
Nao haver participantes no Processo Licitatorio MEDIO CONTRATANTE
Haver somente um participante no Processo Licitatorio MEDIO CONTRATANTE
CONTRATADA/CONT
Aumento de Preco da Solucao ALTO
RATANTE

O nao fornecimento do servigo contratado ALTO CONTRATADA
Entrega incompleta ou com as caracteristicas divergentes ao )

o MEDIO CONTRATADA
processo licitado
Emissao de Nota Fiscal com dados incorretos ou divergentes BAIXO CONTRATADA

X.X.X.
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