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OBJETO: Aquisicdo de um Firewall de Proxima Geragdo (NGFW) de alto desempenho, capaz de

proteger redes corporativas de grande escala contra ameacas cibernéticas avancadas, com servico de
instalacdo, treinamento, suporte técnico e manutencao.

FORMA: ELETRONICA

CRITERIO DE JULGAMENTO: Menor preco global.
TRATAMENTO ME/EPP: Ndo diferenciado para ME/EPP.
VALOR ESTIMADO: Sigiloso

LEGISLAGAO: Lei Federal 13.303/2016, pelo Regulamento Interno de Licitagdes, Contratos e
Convénios, editado nos termos do art. 40 da Lei n2 13.303/2016 (disponivel no site da DAE link:
www.daejundiai.com.br), pela Lei Complementar 123/06 e suas alteragBes, eventuais legislacGes
pertinentes.

AREA SOLICITANTE: GTI

ENCAMINHAMENTO DA PROPOSTA | Até as 09:30 h do dia 12/03/2026
COMERCIAL:
ABERTURA DAS PROPOSTAS COMERCIAIS: A partir das 09:31 h do dia 12/03/2026

A partir de 05 (cinco) minutos apos a abertura e

ABERTURA DA SESSAO DE LANCES o -
classificacdo ou ndo das propostas.

ANEXO | — Modelos de Declaragdes

ANEXO Il — Minuta de Contrato

ANEXO Ill — Termo de Ciéncia e de Notificacdo

ANEXO IV — Proposta de Precgo

ANEXO V — Termo de Referéncia

ANEXO VI — Declaracdo de Inexisténcia de Registro de Oportunidade
ANEXO VIl — Modelo de Termo de Aceite

ANEXO VIIII — Matriz de Riscos

*Observacgao: O Edital e seus Anexos serdo disponibilizados na integra, em arquivo digital, na pagina
http://compraabertadae.jundiai.sp.qov.br
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EDITAL

A DAE S/A AGUA E ESGOTO, sociedade de economia mista, torna publico que se acha aberto o
processo de licitagdo na modalidade Pregdo Eletrénico n2 006/2026, a ser julgado pelo: menor preco
global e que sera regido pela Lei Federal 13.303/2016, pelo Regulamento Interno de Licitagdes,
Contratos e Convénios, editado nos termos do art. 40 da Lei n? 13.303/2016 (disponivel no site da
DAE link: www.daejundiai.com.br), pela Lei Complementar 123/06 e suas alteracdes, eventuais
legislacbes pertinentes, no que couber, obedecendo as especifica¢cdes, clausulas e condi¢des
mencionadas neste Edital e seus anexos.

As despesas decorrentes da presente licitacdo estardo sob as despesas, Conta Gerencial n2: 8.4.1.03
— Orcamento PA-2024-0033 (PA-2024-DSG-007) — Origem do Recurso: Vinculada DAE (Recursos
Préprios) — Geréncia de Tecnologia da Informacé&o.

As proponentes deverdo examinar cuidadosamente as condicGes de fornecimento do objeto deste
edital, dando especial atencao para as penalidades estabelecidas para os casos de descumprimento
das obrigacBes contratuais, ficando cientes de que a DAE S/A aplicard as sang¢des previstas neste
edital, obedecido o disposto no art. 82 da Lei 13.303/2016.

1. OBJETO

1.1. Aquisicdo de um Firewall de Préxima Geracdo (NGFW) de alto desempenho, capaz de proteger
redes corporativas de grande escala contra ameacas cibernéticas avancadas, com servico de
instalacdo, treinamento, suporte técnico e manutencdo, conforme exigéncias e especificacbes
técnicas descritas no ANEXO V — Termo de Referéncia.

2. PEDIDOS DE ESCLARECIMENTOS E IMPUGNACAO

2.1. Os pedidos de esclarecimentos, referentes ao processo licitatério, poderao ser realizados por
qualquer pessoa, inclusive licitante, até o 32 (terceiro) dia Util anterior a data fixada para recebimento
das propostas, através do sistema Compra Aberta DAE, conforme segue:

2.1.1. Site do Compra Aberta, acessando: https://daejundiai.com.br/ (acessar o “Compra Aberta” —
Acesso ao Sistema — Compras — Pregdo Eletrénico — Consulta Pregédo Eletronico — Questionamentos)

2.1.2. N3do serdo conhecidos os pedidos interpostos apds o prazo definido na clausula 2.1, bem como
os que forem enviados por outro meio que o definido na clausula 2.1.1.

2.2. As respostas serdo divulgadas no prazo de até 2 (dois) dias Uteis nos termos do item 2.4 adiante.

2.3. Qualquer pessoa fisica ou juridica, inclusive licitante, podera impugnar os termos do presente
Edital, motivadamente, até o 5° (quinto) dia util anterior a data fixada para a realizacdo da sessdo
publica, conforme art. 34 do Regulamento Interno de Licitacdes Contratos e Convénios da DAE S/A.
2.3.1. A impugnacdo devera ser incluida por meio do sistema, através do Site Compra Aberta DAE,
acessando: https://daejundiai.com.br/ (acessar o “Compra Aberta” — Acesso ao Sistema — Compras —
Pregdo Eletrénico — Consulta Pregdo Eletronico - Impugnacao).

2.3.2. A DAE deve processar, julgar e decidir a impugnacdo interposta em até 2 (dois) dias Uteis
anteriores a data da sessao.

2.3.2.1. Na hipdtese de a DAE ndo decidir aimpugnacao até a data fixada para a entrega das propostas,
a licitacdo deverd ser adiada, convocando-se nova data para apresentacao das propostas com
antecedéncia minima de 2 (dois) dias uteis.
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2.3.2.2. As respostas dadas aos esclarecimentos e impugnac¢des serdo comunicadas a todos os

interessados divulgando-se nos termos do item 2.5 adiante e passam a integrar o instrumento
convocatério na condicdo de anexos.

2.4. As impugnacdes e os pedidos de esclarecimentos, bem como as respectivas respostas, serdao
divulgados pelo(a) Pregoeiro(a) no Portal de Compras por meio do endereco
http://compraabertadae.jundiai.sp.gov.br.

2.5. As respostas aos pedidos de impugnacdes e esclarecimentos aderem a este Edital, tal como se
dele fizessem parte, desde que apresentados tempestivamente.

2.6. Qualquer modificacdo no Edital exige divulgacdo pelo mesmo instrumento de publicacdo em que
se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderdo participar deste certame licitatério todos os interessados do ramo de atividade
pertinente ao objeto do servico e que preencherem as condi¢des de credenciamento constantes deste
Edital, observando-se as devidas ressalvas as Micro e Pequenas Empresas, conforme Lei
Complementar n2 123/06 e suas alteracdes.

3.2. Nao poderao participar da presente licitagdo a empresa:

(i) Estrangeira, que ndo funcione no pais;
(i) Em situacdo de faléncia;

(iii) Em recuperacdo judicial ou extrajudicial, sem a devida comprovac¢do do plano de recuperagao
homologado pelo juizo competente;

(iv) Cujo administrador ou sdcio, detentor de mais de 5% (cinco por cento) do capital social, seja
diretor ou empregado da DAE S/A — AGUA E ESGOTO;

(v) Declarada suspensa temporariamente de licitar e impedida de contratar com a DAE S/A — AGUA
E ESGOTO;

(vi) Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou por Municipio, enquanto
pendentes os efeitos da san¢ao;

(vii) Constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidonea;
(viii) Cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidonea;

(ix) Constituida por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida ou
declarada inidénea, no periodo dos fatos que deram ensejo a san¢ao;

(x) Cujo administrador tenha sido socio ou administrador de empresa suspensa, impedida ou
declarada inidonea, no periodo dos fatos que deram ensejo a san¢ao;

(xi) Que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de vinculo de mesma
natureza, de empresa declarada inido6nea;

(xii) Cujo proprietario, mesmo na condicdo de sécio, tenha terminado seu prazo de gestdo ou
rompido seu vinculo com a DAE S/A — AGUA E ESGOTO ha menos de 6 (seis) meses.

(xiii) Empresas reunidas em consércio
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3.3. Também nao poderado participar da presente licitacao:

(i) Empregado ou diretor da DAE S/A — AGUA E ESGOTO, como pessoa fisica;
(ii) Quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) Diretor ou conselheiro da DAE S/A — AGUA E ESGOTO;

b) Empregado da DAE S/A — AGUA E ESGOTO cujas atribuicdes envolvam a atua¢do na &rea
responsavel pela licitacdo ou contratacao;

c) Autoridade do Municipio de Jundiai.

(iii) Empresas que contenham como sdécio majoritario, pessoa condenada por improbidade
administrativa, nos termos do artigo 12 da Lei Federal n2 8.429 de 02/06/1992.

3.4. E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante na presente
licitacdo.

3.5. Cada licitante apresentara uma sé proposta, para o objeto licitado, em conformidade com as
exigéncias deste Edital.

3.6. O licitante arcara integralmente com todos os custos de preparagdo e apresentacdo de sua
proposta, independente do resultado do procedimento licitatério.

3.7. Sobre a documentacao de habilitacdo, deverdo estar em nome da licitante e com mesmo nimero
de CNPJ cadastrado no site do Compra Aberta. Se a licitante for a matriz, todos os documentos
deverdo estar em nome da matriz. Se for filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles que, pela prdpria natureza, forem comprovadamente emitidos apenas em nome da
matriz.

3.8. A participacdo no certame implica aceitar todas as condi¢Oes estabelecidas neste Edital.

4. DO CREDENCIAMENTO

4.1. Serdo previamente credenciados, perante o provedor do sistema eletrénico, a autoridade
competente do 6rgdo promotor da licitacdo, o(a) Pregoeiro(a), os membros da equipe de apoio e os
licitantes que participam do Pregdo eletrdnico.

4.2. Para acesso ao sistema eletronico, os interessados deverdo credenciar-se pelo site
https://daejundiai.com.br/ (acessar o “Compra Aberta” e o “Cadastre-se”), em até 24 (vinte e quatro)
horas antes da abertura do Pregdo, preenchendo os dados solicitados e aguardando a validacao por
parte da Secdao de Compras e Licitagdes da DAE.

4.3. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha pessoal e
intransferivel, para acesso ao sistema eletroénico.

4.4. A chave de identificacdo e a senha poderdo ser utilizadas em qualquer Pregdo eletronico, para o
qual o interessado esteja credenciado com igual objeto, salvo quando canceladas por solicitagdo do
credenciado ou em virtude de seu descredenciamento pelo 6rgdo promotor da licitacdo.

4.5. A perda da senha, a quebra de sigilo ou o desligamento de qualquer pessoa da empresa que
possuia a senha de participacdo, deverd ser comunicada imediatamente, pelo licitante ao provedor
do sistema, para o bloqueio de acesso.

4.6. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
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ao 6rgdo promotor da licitacdo qualquer responsabilidade por eventuais danos decorrentes de uso

indevido da senha, ainda que por terceiros.

4.7. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante ou
seu representante legal e a presuncao de sua capacidade técnica para a realizacdo das transacoes
inerentes ao Pregdo eletronico.

4.8. O licitante serd responsdvel por todas as transa¢des que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

4.9. Incumbir-se-a, ainda, o licitante, de acompanhar as operacdes no sistema eletrénico durante a
sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pela Pregoeira ou pelo sistema ou de sua
desconexao.

4.10. As Microempresas (ME) e Empresas de Pequeno Porte (EPP) interessadas em participar da
presente licitacdo e que quiserem se utilizar dos beneficios da Lei Complementar n2 123/06 (arts. 42
a 45), deverdo promover a identificacdo da condicdo de beneficiaria, no momento do envio da
proposta eletronica.

4.10.1. Caso seja vencedora, a licitante ME/EPP devera apresentar a declaragdo constante no Anexo
| - MODELO 3 - DECLARACAO QUE SE CONSTITUI ME ou EPP, com assinaturas originais, nos termos do
item 7.6.14. deste Edital.

4.11. A identificacdo como Microempresa (ME) ou Empresa de Pequeno Porte (EPP) se dard ao
selecionar o Pregdo desejado, declarando que a empresa é optante dos beneficios da Lei
Complementar n2 123/06 e suas posteriores alteracdes, e ndo apresenta as restricdes do § 42 do art.
32 da mesma Lei.

4.12. A auséncia de identificacdo da empresa como ME ou EPP, no momento do envio da proposta
eletronica, impedird o gozo dos beneficios da Lei Complementar n? 123/06 e suas alteragdes. O
fornecedor se responsabiliza por todas as transacdes realizadas em seu nome, assumindo como firmes
e verdadeiras as propostas e os lances efetuados por seu representante, sendo que o credenciamento
do representante do fornecedor implicarad responsabilidade pelos atos praticados e a presungdo de
capacidade técnica para a realizacdo das transacdes, sob pena da aplicacdo de penalidades

4.13. Informagdes complementares, a respeito do cadastro de fornecedores no sistema Compra
Aberta, poderdo ser obtidas através do telefone (11) 4589-1316.

5. DAS PROPOSTAS COMERCIAIS

5.1. O licitante deverd encaminhar a proposta por meio do site https://daejundiai.com.br/ (acessar o
“Compra Aberta” — Acesso ao Sistema — Compras — Pregdo Eletrénico — Consulta Pregdo Eletrénico)
em seguida devera selecionar este Pregdo e informar o Valor por lote para o prazo de entrega
informado no termo de referéncia.

5.1.1. Porforga dalegislagdo vigente, é vedada a identificacdo do licitante, sob pena de desclassificacdo.

5.1.2. Eresponsabilidade do fornecedor a entrega do objeto mesma marca ou modelo informado em sua
proposta, caso seja vencedor.

5.1.2.1.A troca de marca/modelo sé serd aceito apds andlise e concordancia das areas responsaveis da
DAE S/A desde que o Fornecedor solicite formalmente, justificando os motivos supervenientes que
inviabilizam tecnicamente a entrega da marca/modelo conforme proposto, desde que solicitado dentro
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dos prazos legais e somente se houver interrupg¢ao na producdo da mercadoria pelo Fabricante ou algum

outro motivo plausivel, devidamente comprovado.

5.2. Podera haver diferenca na disposicao dos itens no Sistema Compra Aberta em relagdo ao modelo
da proposta Anexo IV deste edital, sendo de total responsabilidade do licitante a conferéncia da
descricdo, quantitativo e o preenchimento eletronico da proposta.

5.3. Com o preenchimento da proposta em formulario eletrénico e com a manifestacdo em campo
proprio do sistema, fica demonstrado que o licitante tem pleno conhecimento das exigéncias
editalicias e confirmada sua plena concordancia com as regras impostas para participacdo no certame.
Fica também presumido o atendimento as exigéncias de habilitacdo e das demais condi¢des da
proposta comercial, impostas nos termos deste Edital.

5.4. O prazo de validade da proposta sera de 60 (sessenta) dias corridos, contados da data de abertura
da sessdo publica estabelecida no predmbulo deste Edital.

5.5. Até a abertura da sessdo, o licitante poderd retirar ou substituir a proposta anteriormente
encaminhada, sendo que somente sera aceita a Ultima proposta encaminhada.

5.6. O preco global proposto deverd atender a totalidade da quantidade exigida na proposta, nao
sendo aceitas aquelas que contemplem apenas parte do objeto.

5.7. Os precos apresentados deverdo ser fixos e irreajustaveis, e neles deverdo estar computados
todos os tributos, encargos sociais, financeiros e trabalhistas, taxas, frete até o destino e quaisquer
outros 6nus que porventura possam recair sobre o fornecimento do objeto da presente licitacdo, os
guais ficardo a cargo Unica e exclusivamente da contratada.

5.8. Todos os precos ofertados deverdo ser apresentados em moeda corrente nacional, em
algarismos com 02 (duas) casas decimais ap0ds a virgula.

5.9. As demais condi¢des comerciais, como descricio do objeto, quantidade, unidade de
fornecimento, local de entrega, prazo de entrega e garantia minima, quando estabelecidas no Edital
e seus anexos, serdo tacitamente aceitas pela licitante, no ato de envio de sua proposta comercial.

5.10. No momento de cadastro da proposta no sistema Compra Aberta, a licitante devera incluir os
documentos que solicitados no ITEM 6, e em conformidade com o disposto nos itens 7.6.13, 7.6.14 e
seus subitens.

5.10.1. O envio dos documentos de habilitacdo juntamente ao cadastro da proposta, dispensa a
necessidade de nova apresentacao, salvo se necessdrio, mediante solicitacdo do pregoeiro, isto
ocorrerd através de diligéncia conforme disposto nos itens 7.6.14.6, 7.6.13, 7.6.14 e seus subitens,
sob pena de inabilitac3o.

5.10.1.1. Os documentos que ndo estiverem listados no ato do cadastro da proposta, terdo a consulta
de sua validade e veracidade feita posteriormente.

5.10.1.2. Observa-se que os documentos de habilitacdo sé se tornardo publicos, inclusive para os
pregoeiros, se a licitante for declarada vencedora.

5.10.2. O licitante declarado vencedor também deverd enviar em até 01 (um) dia util, Proposta
Comercial conforme modelo do Anexo IV, com precos ajustados em relagdo ao menor lance proposto
ou valor negociado durante a sessdo do pregdo.
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5.10.2.1. O prazo informado no item 5.10.2 passara a contar apds a suspensdo da sessdo publica ou

notificacao, se o caso.

5.10.2.2. A ndo apresentacdo ou a inconformidade da proposta com as caracteristicas técnicas do
termo de referéncia implicard na desclassificacdo dela.

5.10.3. Caso a licitante tenha optado por se beneficiar da Lei Complementar n? 123/06 ho momento
do envio da proposta, devera apresentar também a declaracdo constante no Anexo | - MODELO 3 -
DECLARACAO QUE SE CONSTITUI ME ou EPP nos termos do item 5.10.4 e 5.10.4.1.

5.10.4. As declaragdes, propostas ou outro documento que necessitem assinatura, quando exigidos,
deverdo ser assinados por representante legal da licitante, devendo constar a identificacdo do
signatario no documento e este ser acompanhados de documento que comprove o vinculo do referido
representante junto a licitante.

5.10.4.1. Esses documentos que necessitam de assinaturas podem ser assinados, preferencialmente,
de forma eletronica ou digital, sendo que essas assinaturas devem ser passiveis de validagdao quanto
a integridade e autoria, preferencialmente no site: https://validar.iti.gov.br/index.html ou outra
forma habil que, se diferente desta, deve ser indicada pelo licitante.

6. DA HABILITACAO

Para fins de habilitacdo o(s) licitante(s) vencedor(es) devera(ao) encaminhar os documentos listados
conforme estabelecido nos itens 7.6.13 a 7.6.19.

6.1. REGULARIDADE JURIDICA
6.1.1. Registro comercial na Junta Comercial, no caso de empresa individual;

6.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por acdes, acompanhado de documentos de
eleicdo de seus administradores.

6.1.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio.

6.1.4. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo
competente.

6.2. REGULARIDADE PREVIDENCIARIA, FISCAL E TRABALHISTA
6.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda CNPJ.

(Dispensada a apresentacgdo, consulta serd feita online no site, em caso de falha ou impossibilidade o
pregoeiro solicitard a apresentagdo em prazo determinado, sub pena de inabilitagdo).

6.2.2. Prova de regularidade para com a Fazenda Federal, relativamente a todos os tributos federais
e ao sistema da Seguridade Social, por meio da Certiddao Negativa ou Positiva com efeitos de Negativa
de Débitos relativos a Créditos Tributarios e a Divida Ativa da Unido, na qual conste a abrangéncia das
contribuicGes sociais previstas no art. 11, paragrafo Unico, letras a e d, da Lei n? 8.212/91, emitida
pela Secretaria da Receita Federal ou pela Procuradoria-Geral da Fazenda Nacional. (Dispensada a
apresentagdo, consulta serd feita online no site, em caso de falha ou impossibilidade o pregoeiro
solicitard a apresentagdo em prazo determinado, sub pena de inabilitacdo).
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6.2.3. Prova de regularidade para com a Fazenda Estadual que consiste nos seguintes documentos:

6.2.3.1.Certidao de Regularidade Fiscal dos Débitos Tributarios Ndo Inscritos na Divida Ativa do Estado
respectivo, com validade na data da apresentacdo (documento a ser confirmado via on-line, junto a
Fazenda Estadual, nos Estados que disponibilizem este servico;

6.2.3.2.Certidao de Regularidade Fiscal dos Débitos Tributarios Inscritos na Divida Ativa do Estado
respectivo, com validade na data da apresentacdo (documento a ser confirmado via on-line, junto a
Fazenda Estadual, nos Estados que disponibilizem este servigo.

6.2.3.3.Em relacdo a Prova de Regularidade da Fazenda Estadual, a licitante podera apresentar
Certiddo Unificada referente aos débitos Inscritos e N&do Inscritos na Divida. (Dispensada a
apresentagdo, consulta serd feita online no site, em caso de falha ou impossibilidade o pregoeiro
solicitard a apresentagdo em prazo determinado, sub pena de inabilitacdo).

6.2.4. Prova de regularidade para com o Fundo de Garantia do Tempo de Servico (FGTS), mediante a
apresentacdo do Certificado de Regularidade - CRF expedido pela Caixa Econdmica Federal, conforme
alinea "a", do art. 27, da Lei n2 8.036/1990, devidamente atualizado. (Dispensada a apresentacdo,
consulta serd feita online no site, em caso de falha ou impossibilidade o pregoeiro solicitard a
apresentacdo em prazo determinado, sub pena de inabilitacdo).

6.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho (CNDT), mediante
a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho. (Dispensada a apresentacdo, consulta serd feita online no site, em
caso de falha ou impossibilidade o pregoeiro solicitard a apresentagdo em prazo determinado, sub
pena de inabilitagdo).

6.3. QUALIFICACAO ECONOMICO-FINANCEIRA

6.3.1. Certiddao negativa de faléncia ou de recuperacdo judicial ou extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, datada de, no maximo, 90 (noventa) dias anteriores a data da
apresentacao.

6.3.1.1. No caso de empresa em recuperagao judicial ou extrajudicial, detentoras de certidao
positiva, devera apresentar, para efeitos de habilitacdo no certame, Plano de Recuperacdo
devidamente homologado pelo juizo competente e em pleno vigor, nos termos da Sumula n250 do
TCESP.

6.4. QUALIFICACAO TECNICA

6.4.1. Atestado(s) de Capacidade Técnica emitido(s) por pessoa(s) juridica(s) de direito publico ou
privado, que comprove(m) o desempenho de atividade pertinente e compativel em
caracteristicas técnicas (com base nas normas de fabricacdo e dimensdes), quantidades e prazos com
o objeto da licitagdao, com quantitativos minimos de 50% da execug¢do pretendida, conforme Sumula
n2 24 do TCESP.

6.4.1.1. O(s) atestado(s) ou certiddo(6es) devera(do) ser apresentado(s) no original ou em copia(s)
autenticada(s), assinado(s) por autoridade ou representante de quem o(s) expediu, com identificacdo
do assinante (nome completo e cargo) e devera(do) ser emitido em papel com timbre da emitente e
datado(s).

6.4.1.2.Para fins do disposto no item 6.4.1, admite-se o somatdrio de atestados, nos termos do § 52
do Art. 68 do Regulamento Interno de Licitagdes Contratos e Convénios da DAE S/A.
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6.5. DECLARACOES

6.5.1. Declaracdo elaborada em papel timbrado e subscrita pelo representante legal da licitante,
assegurando a inexisténcia de impedimento legal para licitar ou contratar com a DAE S/A — AGUA E
ESGOTO, conforme modelo 04 do Anexo | deste Edital.

6.5.2. Declaragdo de inexisténcia em seu quadro de pessoal de menores de dezoito anos exercendo
trabalho noturno, perigoso ou insalubre, nem emprego de menor de dezesseis anos em qualquer
trabalho, salvo na condi¢do de aprendiz a partir de quatorze anos, em observancia ao inciso XXXIII,
art. 72, da Constituicdo Federal, nos termos do modelo 02, constante do Anexo I.

6.5.3. Declaracdo de que esta ciente dos termos, disposicdes e penalidades constantes do Cédigo de
Conduta e Integridade da DAE S.A. - Agua e Esgoto, comprometendo-se, de modo expresso e
irretratavel, a cumpri-lo integralmente, naquilo que Ihe for aplicavel, sob pena de aplicacdo das
sancdes nele previstas, conforme modelo Anexo | — Modelo 05.

6.5.4. Declaracdo de que estd ciente e de acordo com os termos, disposicdes e penalidades no que diz
respeito as clausulas de prote¢do de dados pessoais, regulamentada pela Lei n? 13.709/2018 - Lei
Geral de Protecdo de Dados (LGPD), conforme previsdo no Art. 14, paragrafo Unico e art. 68, inciso V do
Regulamento Interno de Licitacdes, Contratos e Convénios da DAE S/A, comprometendo-se, de modo
expresso e irretratavel, a cumpri-las integralmente, naquilo que lhe for cabivel, sob pena de aplicacdo
das sanc¢des nela previstas, conforme modelo Anexo | — Modelo 06.

6.5.5. Declaracdo que ateste a inexisténcia da pratica de “registro de oportunidade” (conforme Anexo
V).

6.6. DA REGULARIDADE FISCAL DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

6.6.1. As empresas nas condi¢oes de ME e EPP deverdo apresentar toda a documentagao exigida para
a habilitacdo neste certame, inclusive a documentacao pertinente a situacao fiscal, trabalhista e dos
encargos previdenciarios (item 6.2), mesmo que estes Ultimos apresentem alguma restricdo.

6.6.2. Na hip6tese da situacdo fiscal, trabalhista e dos encargos previdenciarios apresentarem
restricGes, a licitante ficard na condicdo de “Vencedora Proviséria” no certame, podendo ser dado
prosseguimento aos atos subsequentes da licitagao.

6.6.3. A comprovacdo da regularidade fiscal, compreendido também o cumprimento de encargos
previdenciarios, e da regularidade trabalhista, caso a licitante se sagre vencedora, devera ser efetuada
com o envio da documentacgdo devidamente regular no prazo de 5 (cinco) dias Uteis a partir do
momento que a empresa for declarada "vencedora proviséria" do certame.

6.6.4. Para cumprimento do disposto no subitem anterior, o pregdao permanecera suspenso em fase
de "Analise de Documentos", sendo essa encerrada somente apds decorrido o prazo conferido a
vencedora ou logo apds apresentada por ela a documentacao regular.

6.6.5. Esse prazo para regulariza¢cdo poderd ser prorrogado por uma Unica vez, pelo mesmo periodo,
a critério da DAE S/A, desde que requerida pelo licitante beneficiario, de forma justificada.

6.6.6. 0 prazo para regularizacdo de documentos, de que trata o item 6.6.3 n3do se aplica aos
documentos relativos a habilitacdo juridica, a qualificacdo técnica e a qualificagdo econOGmico-
financeira, bem como ao cumprimento do disposto no art. 72, XXXIll, da Constituicdao Federal.
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6.6.7. A ndo regularizacdo dentro do prazo previsto implicara decadéncia do direito a contratacao,

sem prejuizo das sangdes previstas neste Edital e/ou nas legislacdes de regéncia, ficando facultado a
DAE S/A convocar os licitantes remanescentes, na ordem de classificacdo, ou revogar a licitagdo.

6.7. CONDIGOES GERAIS

6.7.1. Os documentos necessarios a habilitacdo deverdo ser apresentados no original, ou por qualquer
processo de copia autenticada por cartério competente ou por servidor da DAE S/A (conforme a Lei
13.726/18, art. 39, inc. Il) ou publicagdo em érgdo da imprensa oficial, salvo quando especificado no
préprio documento que sua validade depende da apresentacdo no original.

6.7.1.1.Quando a autenticacdo precisar ser realizada por servidor da DAE S/A, deverd ser por
integrante da Equipe de Apoio ou da Secdo de Compras e Licitagdes, que autenticarad cdpia a partir
de original fornecido.

6.7.2. Para os documentos listados no sistema do Compra Aberta, que sdo vélidos somente mediante
consulta on-line, junto aos Orgdos competentes, tem sua apresentacdo dispensada e poderdo ser
conferidos junto aos “sites” de cada érgdo pelo Pregoeiro ou Equipe de Apoio.

6.7.3. Caso o Pregoeiro ou Equipe de Apoio, no ato da consulta ndao consiga validar o documento ou
confirmar a condicdo requerida, mediante solicitacdo do pregoeiro, através de diligéncia conforme
disposto nos itens 7.6.14.6, 7.6.13, 7.6.14 e seus subitens, sob pena de inabilitagao.

6.7.4. Todos os documentos expedidos pela empresa deverdo estar subscritos por seu representante
legal ou procurador, com identificacdo clara do subscritor.

6.7.5. Serdo aceitas certiddes nos limites de sua validade. Quando nao especificada qualquer validade
na certiddo, essas deverdo ter sido expedidas num prazo ndo superior a 90 (noventa) dias da data
prevista para a apresentacdo das propostas.

6.7.6. Complementarmente a analise da documentacdo de habilitacdo, sera verificada ainda a
situacdo da licitante quanto a eventual existéncia de san¢do administrativa, por meio de consulta no
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) no enderego eletrénico:
http://www.portaltransparencia.qov.br/pagina-interna/603245-ceis e na lista de Apenados do
TCESP: https://www.tce.sp.qov.br/pesquisa-relacao-apenados

7. DA SESSAO DO PREGAO E DO JULGAMENTO

7.1. Apds a abertura eletronica das propostas, no hordrio previsto neste Edital, o Pregoeiro iniciara a
sessdo publica do Pregdo Eletronico, com a divulgacdo das propostas de precos recebidas, sem a
identificacdo das proponentes.

7.2. A andlise das propostas pelo(a) Pregoeiro(a) visara a verificacdo ao atendimento das condigdes
estabelecidas, sendo desclassificadas as propostas cujo objeto ndo atenda as especificacdes,
guantidades, prazos ou outras condi¢des fixados neste Edital e seus anexos.

7.2.1. O(A) Pregoeiro(a) no julgamento das propostas e da habilitagdo podera relevar omissdes
puramente formais e/ou permitir que o(s) licitante(s) sanem erros ou falhas que ndo alterem
materialmente as propostas, os documentos e interfiram em sua validade juridica, mediante decisdo
fundamentada, acessivel a todos os interessados.

7.2.2. 0 saneamento de erros relativos a calculos realizados na proposta, poderdo, a critério do(a)
Pregoeiro(a), ser realizado pelo(s) licitante(s) desde que nao sejam alterados os valores inicialmente
propostos para o objeto da licitagcdo (valor unitario).
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7.3. Acritério do(a) Pregoeiro(a) podera ser instaurado procedimento de diligéncia destinado a avaliar

a exequibilidade da proposta, inclusive mediante visitas técnicas ao licitante, bem como para verificar
a autenticidade de documentos e veracidade de informagées, a quem cabera descrever a forma pela
gual serdo realizadas as diligéncias.

7.4. O(A) Pregoeiro(a) poderd suspender a sessdo do Pregdo para melhor avaliagdo das propostas.
7.5. DOS LANCES

7.5.1. Apds a classificacdo das propostas, o(a) Pregoeiro(a) fard a divulgacdo, através do sistema
eletrénico, e convidara as licitantes classificadas a apresentarem lances, pelo mesmo sistema,
observado o horario fixado e as regras de aceitacao.

7.5.1.1.0 PREGOEIRO podera propor, durante a sessdo, um intervalo de até 0,5% (cinco décimos por
cento) entre os lances, que incidird tanto em relacdo aos lances intermediarios quanto em relagdo a
proposta que cobrir a melhor oferta.

7.5.2. Durante a sessdo publica, as licitantes deverdo acompanhar, em tempo real, todas as
mensagens trocadas no “chat” do sistema, conhecer valor e hordrio do menor lance registrado e
apresentado pelas demais licitantes, ndo sendo identificada a detentora do lance.

7.5.3. Ap0ds o inicio da sessdo de lances, a comunicagdo entre Pregoeiro (a) e licitante devera se dar
somente pelo “chat”.

7.5.3.1.E vedado as licitantes estabelecer comunicag¢des entre si através do “chat” do sistema, em
qualquer fase da licitacdo.

7.5.3.2.0s licitantes poderdo oferecer lances sucessivos e decrescentes, observado o horario fixado
e as regras estabelecidas no Edital, sendo que serdo aceitos os lances cujos valores sejam inferiores
ao ultimo lance vencedor que tenha sido anteriormente registrado no sistema, bem como lances
menores que o do proprio licitante, podendo ser desclassificados pelo(a) Pregoeiro(a) os lances
considerados inexequiveis.

7.5.3.3.Se qualquer dos licitantes apresentar lance que contenha nitido erro formal, de digitacao,
podera imediatamente apds o envio do lance solicitar a(ao) Pregoeiro(a), via chat do sistema, aberto
a todos os licitantes, que o lance enviado seja excluido, mantendo-se o licitante em competicdo,
desde que o envio do lance viciado ndo tenha causado nenhum prejuizo ao certame ou aos demais
licitantes, o que podera ser feito pela(o) Pregoeiro(a) conforme o caso e a seu exclusivo critério.

7.5.3.4.Na hipdtese de ocorrer a situagdo prevista no item 7.5.3.3 acima, mas entendendo a(o)
Pregoeiro(a) que a manutencdo do licitante no certame podera trazer qualquer prejuizo ao mesmo
ou a qualquer outro licitante, o lance enviado com vicio sera excluido, bem como a proposta do
licitante serd desclassificada.

7.5.4. Durante a sessdo de lances, ocorrendo o envio simultaneo de lances de igual valor, ficara
registrado, para fins de classificacdo, aquele que foi recebido em primeiro lugar pelo sistema
eletronico.

7.5.5. Durante o transcurso da sessdo publica os licitantes serao informados, em tempo real, do valor
do menor lance registrado, vedada a identificacao do detentor do lance, tanto pelos licitantes, quanto
pela DAE S/A.

7.5.5.1.A etapa de lances da sessdo publica, prevista neste Edital, sera encerrada mediante aviso de
“fechamento iminente dos lances”, emitido pelo sistema eletronico aos licitantes.
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7.5.5.2.Iniciada a fase de “fechamento dos lances”, ao ser acionado o auto-encerramento, o sistema

automaticamente acrescera mais 1 minuto nesse horario de encerramento para novos lances.

7.5.5.3.Na hipdtese de eventuais lances nesse prazo de 1 minuto, havera outra prorrogac¢do de mais
1 minuto e assim sucessivamente, até que nao haja mais lances no minuto prorrogado.

7.5.5.4.0 sistema encerrard automaticamente a recepc¢ao de lances se ndo houver oferta nesse prazo
de 1 minuto.

7.5.6. A etapa de Negociacdo/Aceitabilidade sera realizada para todos os regimes juridicos.

7.5.7.Em havendo a participacdo de licitantes enquadrados como “ME” e/ou “EPP”, apds o término
da sessdo de lances, o sistema possibilitara o seguinte:

7.5.7.1.A ME ou EPP em situacdo de empate com empresa de condicdo juridica diversa, assim
considerada a detentora de proposta que apresente valor de até 5% (cinco por cento) acima da
proposta mais bem classificada, podera reduzir seus precos em valor inferior aquela apresentada em
primeiro lugar, na ordem de classificacdo, ocasido em que sera declarada vencedora, restando apenas
a demonstragao dos requisitos de habilitagdao nos termos deste edital para posterior adjudicagao.

7.5.7.2.Para tanto, encerrada a etapa de lances, o sistema abrird campo, durante 5 minutos, para que
a ME ou EPP, empatada nos termos acima e na ordem de classificacdo, possa apresentar nova
proposta com valor inferior ao oferecido pela primeira colocada em cada item, sob pena de
preclusdo.

7.5.7.3.A reducdo na condicdo de empate serd possivel apenas dentro do periodo dos 5 (cinco)
minutos, apds encerrada a sessdo de lances, e caso o objeto esteja na condicdo de empate (variagdo
de até 5% (cinco por cento).

7.5.7.4.Se a primeira empatada ndo reduzir os precos nesse periodo de 5 (cinco) minutos, o sistema
abrira automaticamente mais 5 minutos para que a segunda classificada empatada também possa
reduzir seu ultimo valor de proposta, e assim sucessivamente, até que existam ME ou EPP na
condicdo de “empatadas” ou alguma delas concorde com a reducao do valor.

7.5.7.5.No caso de equivaléncia dos valores apresentados pelas ME ou EPP que se encontrarem como
“empatadas”, o sistema realizard sorteio automatico entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.5.7.6.0s critérios para o desempate nos termos da Lei Complementar n2 123/06, somente serdo
aplicados quando o melhor lance nao tiver sido apresentado por uma ME ou EPP.

7.5.7.7.Na hipotese de ndo contrata¢do nos termos do item anterior, serad aceito o menor preco em
favor da proposta originariamente vencedora do certame, apds negociacdo, a critério do(a)
Pregoeiro(a), obedecidos os pardmetros legais.

7.5.7.8.Para a utilizacdo dos beneficios da Lei Complementar n? 123/06, a licitante interessada devera
manter-se conectada durante toda a sessdo publica de realizagdo do pregdo, observando as
orientacdes dadas pelo(a) Pregoeiro(a) e pelo sistema e as condi¢des deste edital, respeitando os
prazos estabelecidos, ficando como Unico responsavel pelo 6nus decorrente da perda do negdcio
diante da inobservancia dessas orientacdes ou de sua desconexao.

7.5.8.Em caso de empate entre 2 (duas) propostas, serdo utilizados, critérios de desempate
constantes do Art. 61 do Regulamento Interno de Licitagdes, Contratos e Convénios da DAE S/A.

7.6. DO JULGAMENTO
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7.6.1. O julgamento sera feito levando-se em conta o MENOR VALOR GLOBAL.

7.6.2. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informacdes
relativas a sessdo publica do Pregdo constardo de ata divulgada no sistema eletrénico, momento em
que os participantes serdo identificados e sera aberta a fase de Negociagdo/Aceitabilidade.

7.6.3. Encerrada a fase de recebimento de Lances e a de Negocia¢do/Aceitabilidade, o(a) Pregoeiro(a)
negociara com o autor da oferta de menor valor com vistas a obtencdao de uma melhor proposta.

7.6.4. Apds a negociagdo, o(a) Pregoeiro(a) examinara a aceitabilidade do menor valor ofertado,
decidindo motivadamente a respeito.

7.6.4.1.0(a) Pregoeiro(a) para examinar a aceitabilidade do menor valor ofertado, podera exigir que
o licitante, autor do menor valor, indique os valores individuais para cada item do objeto da
contratacdo constante em planilha de precos as vistas de identificar sua exequibilidade e
conformidade com os valores estimados, podendo, conforme o caso, retomar a negociagdo com o
licitante.

7.6.5. Caso ndo sejam realizados lances, sera verificada a conformidade entre a proposta de menor
preco e o valor estimado da contratagao.

7.6.6. Caso haja apenas uma proposta, esta sera aceita desde que atenda a todos os termos do Edital
e que sua oferta seja compativel com o valor estimado da contratacdo e a disponibilidade
orcamentaria da DAE S/A.

7.6.7.E prerrogativa do(a) Pregoeiro(a), depois de analisadas as limitagdes do mercado, e outros
aspectos pertinentes, inclusive quanto a precos, optar pela repeticdo da licitacdo, ou, ainda, pela
suspensao do Pregdo ou sua revogacao.

7.6.8. Considera-se inaceitdvel, para todos os fins aqui dispostos, a proposta que ndo atender as
exigéncias fixadas neste Edital ou apresentar precos manifestamente inexequiveis.

7.6.9. Considerar-se-d0 como manifestamente inexequiveis os valores que ndo tiverem sua
viabilidade demonstrada depois de realizada diligéncia, a critério do(a) Pregoeiro(a), nos termos dos
itens 7.6.12 € 7.6.13.

7.6.10. Caso o(a) Pregoeiro(a) entenda que o preco é inexequivel, devera estabelecer prazo para que
a licitante demonstre a exequibilidade de seu preco.

7.6.11. Para demonstracdo da exequibilidade do precgo ofertado a DAE S/A devera realizar diligéncia,
exigindo dos licitantes a apresentacdo de planilha de custos e/ou documento que comprove
contratacao em andamento com precos semelhantes.

7.6.12. Verificada a inexequibilidade do pre¢o, o(a) Pregoeiro(a) poderd convocar os licitantes
detentores das ofertas imediatamente superiores, na ordem de classificagao, para apresentagdo da
documentacgado e proposta comercial.

7.6.13. Considerada aceitavel a oferta de menor valor, o sistema identificard a licitante detentora da
melhor oferta que devera comprovar sua habilitacdo em prazo de até 01 (um) dia util.

7.6.13.1 O prazo informado no item 7.6.13 passard a contar apds a suspensao da sessdo publica ou
notificagao, se o caso.
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7.6.14 Os documentos de habilitacdo listados no sistema do Compra Aberta que nao forem inseridos

previamente, deverao ser enviados através de qualquer um dos meios abaixo descritos, obedecendo
o prazo estipulado no item 7.6.13, sob pena de inabilitacao.
a) Preferencialmente pelo sistema "Compra Aberta DAE, conforme itens 7.6.14.1 a 7.6.14.8; ou
b) Através de correio eletrbnico: anderson.faria@daejundiai.com.br,
leonardo.puttini@daejundiai.com.br e amanda.martins@daejundiai.com.br; ou
c) Protocolo pessoalmente na Av. Alexandre Ludke, 1500 - Secdo de Compras e Licitacdes - andar
térreo do Prédio administrativo — Vila Bandeirantes — Jundiai/SP — CEP 13.214-020, de 22 3 62
feira — das 09h00 as 16h30; ou
d) Postado via Sedex para: DAE S/A — AGUA E ESGOTO - Sec3o de Compras e Licitagdes - Av.
Alexandre Ludke, 1500 - Vila Bandeirantes — Jundiai/SP — CEP 13214-020, desde que o
recebimento na DAE S/A seja no prazo estipulado no item 7.6.13.

7.6.14.1 Através do sistema, o envio deve ocorrer no campo "Documentos de Habilitacdo", conforme
segue: acesso ao site do Compra Aberta DAE - https://compraabertadae.jundiai.sp.gov.br/ - clicar em
"Acesso ao Sistema" (login/senha) - clicar em "Compras" - Selecionar modalidade - "Pregio
Eletrénico" - Identificar o n? da licitacdo e clicar em "pesquisar" e, a seguir, clicar sobre o nimero da
licitacdo > apds clicar em Documentos de Habilitacdo.

7.6.14.2 Deverao ser insertos os documentos nos campos correspondentes do sistema, sendo
permitido o envio de um ou mais arquivos, com tamanho maximo de 10 megabytes para cada um, os
quais devem ser nomeados sem a utilizacdo de qualquer acentuagao e caracteres especiais, como
exemplo "¢" (cedilha), sob o risco de ficarem ilegiveis e corrompidos.

7.6.14.3 A habilitacdo do licitante vencedor sera verificada por meio do sistema e os documentos
digitalizados deverao corresponder ao original.

7.6.14.4 Os documentos apresentados digitalmente no sistema sdao de responsabilidade do
interessado, que respondera nos termos da legislacdo civil, penal e administrativa por eventuais
inconsisténcias ou fraudes.

7.6.14.5 Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo digitais quando houver duvida em relacdo a integridade
do documento digital.

7.6.14.6 Caso a licitante convocada ndo envie os documentos nas formas e prazos indicados, seja pelo
sistema do Compra Aberta, ou mesmo por apuragdo feita, nos itens 7.6.13 a 7.6.16, ou ainda envie
documentacdo parcialmente, a mesma sera considerada inabilitada.

7.6.14.7 Apbs a apresentacao dos documentos para habilitacdo, ndo sera permitida a substituicdo ou
a apresentacdo de novos documentos, salvo em sede de diligéncia, para:

| - Complementacdo de informacgdes acerca dos documentos ja apresentados pelos licitantes e desde
que necessaria para apurar fatos existentes a época da abertura do certame; e

Il - Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

Il = Documentagdo de consulta online que foi dispensada da apresenta¢do, que por falha ou
indisponibilidade de sistema no ato da consulta, ndo foi possivel a sua consulta.

IV — Este prazo de diligéncia ndo sera inferior a 01 (um) dia util da data da solicitacdo da mesma.

7.6.14.8 Na hipdtese de que trata o inciso | do item 7.6.14.7., os documentos deverdo ser
apresentados em campo proprio do sistema, denominado "Doc. Complementares/diligéncias", em
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prazo definido pelo pregoeiro e informado aos licitantes através do chat, tal prazo passara a contar

apds a suspensdo da sessao.

7.6.14.9 Na andlise dos documentos de habilitagcdo, o Pregoeiro poderd sanar erros ou falhas que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, e |hes atribuira eficacia para fins de habilitacao.

7.6.14.10 Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a(s)
licitante(s) sera(do) habilitada(s) e declarada(s) vencedora(s) do certame.

7.6.15 Se a oferta ndo for aceitavel ou se a(s) licitante(s) desatender(em) as exigéncias para a
habilitacdo, o(a) Pregoeiro(a) examinard a oferta subsequente de menor prego, negociard com o
seu(s) autor(es), decidira sobre a sua aceitabilidade e, em caso positivo, verificard as condi¢cdes de
habilitacdo e assim sucessivamente até a apuracdo de uma oferta aceitavel cujo(s) autor(es)
atenda(m) aos requisitos de habilitacdo, hipétese em que sera(do) declarado(s) vencedor(es).

7.6.15.1 Caso o licitante convocado ndo se manifeste no prazo definido, serd ele considerado
desclassificado para o certame.

7.7. DOS RECURSOS

7.7.1. Declarado habilitado o vencedor, a licitante interessada em recorrer devera manifestar
motivadamente a sua intencdo, em até 24 (vinte e quatro) horas, por meio eletrénico através do
Compra Aberta DAE, em campo proéprio, abrindo-se entdo o prazo de 05 (cinco) dias Uteis para
apresentacdo das razoes de recurso, ficando as demais licitantes desde logo intimadas para
apresentar contrarrazdes, no prazo de 05 (cinco) dias Uteis, que comegardo a correr no término do
prazo para se recorrer.

7.7.2. As raz0es de recurso e as contrarrazdes deverdo ser anexados eletronicamente através do site
www.daejundiai.com.br (acessar o site do “Compra Aberta” — Compras — Pregdo Eletronico — Consulta
Pregdo Eletronico), observados os prazos previstos no artigo 39, inciso XV do Regulamento Interno de
LicitacOes, Contratos e Convénios.

7.7.3. Nao serdo conhecidos os recursos e contrarrazoes interpostos apds os respectivos prazos legais,
bem como os que forem enviados por outros meios.

7.7.4. A auséncia da motivacdo da licitante, conforme item 7.7.1, importara a decadéncia do direito
de recurso e a adjudicacdo do objeto do certame pelo(a) Pregoeiro(a) a licitante vencedora, bem como
o encaminhamento do processo a autoridade superior para a homologacao.

7.7.5. Interposto o recurso, o(a) Pregoeiro(a) poderda motivadamente reconsiderar a sua decisdo ou
encaminha-lo devidamente informado a autoridade superior.

7.8. DA ADJUDICACAO E DA HOMOLOGACAO

7.8.1. O(A) Pregoeiro(a) adjudicard o objeto da licitagdo ao(s) licitante(s) vencedor(es), quando
inexistir recurso ou quando reconsiderar sua decisdao, com a posterior homologacao do resultado pela
autoridade competente.

7.8.2. Decididos os recursos porventura interpostos e, constatada a regularidade dos atos
procedimentais pela autoridade competente, esta adjudicara o objeto ao(s) licitante(s) vencedor(es)
e homologard o procedimento licitatdrio.
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7.8.3. A decisdo da Homologacao sera publicada na Imprensa Oficial do Municipio de Jundiai e no sitio

eletrbnico: https://compraabertadae.jundiai.sp.gov.br/licitacoes/
8. DA CONTRATACAO

8.1. Apds a homologacdo do resultado da presente licitagcdo, sera(do) elaborado(s) o(s) Contrato(s),
cuja minuta integra o presente edital, A DAE convocara o licitante vencedor para assinar o termo de
contrato de contrato, no prazo de 5 (cinco) dias Uteis, observados o prazo e as condicdes
estabelecidos, sob pena de decadéncia do direito a contratacdo.

8.2. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo.

8.3. E facultado a DAE, quando o convocado ndo assinar o termo de contrato no prazo e nas condi¢des
estabelecidos:

8.3.1. Convocar os licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e
nas mesmas condicdes propostas pelo primeiro classificado, inclusive quanto aos precos atualizados
em conformidade com o instrumento convocatério;

8.3.2. Revogar a licitagao.

8.3.3. A recusa injustificada do adjudicatdrio em assinar o termo de contrato ou instrumento
equivalente, no prazo e condicdes estabelecidos, equivale a inexecucdo total das obrigacdes
assumidas, sujeitando-o as penalidades previstas neste Regulamento, apds regular processo
administrativo.

9. FATURAMENTO/ CONDIGOES DE PAGAMENTO

9.1. A proponente vencedora deverad emitir nota fiscal/fatura discriminando a quantidade de
materiais/servicos entregue, seus respectivos valores, além dos demais elementos habituais fiscais e
legais.

9.2. Verificada qualquer irregularidade na emissdo da nota fiscal/fatura, sera feita a sua devolugdo,
ficando, sem qualquer custo adicional para esta, prorrogado o prazo de pagamento
proporcionalmente a sua regularizacao.

9.3. O pagamento sera efetuado em 14 (quatorze) dias apds a entrega a DAE S/A, mediante a
apresentacdo de nota fiscal e fatura correspondente, devidamente vistada pelo érgdo requisitante,
comprovando efetivacdo do servico.

9.4. Em caso de atraso no pagamento efetuado pela CONTRATANTE, da fatura apresentada pela
CONTRATADA, esta pode ter atualizagdo do respectivo valor utilizando-se o INPC — indice Nacional de
Precos ao Consumidor.

9.5. Fica vedada qualquer pretensdo de pagamento antecipado.
10. DAS SANCOES ADMINISTRATIVAS

10.1. Pelo cometimento de quaisquer infragdes previstas no Regulamento Interno de Licitagdes,
Contratos e Convénios da DAE S/A e a inexecucdo parcial ou total do contrato a CONTRATANTE,
poderad, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sangoes:

I. Adverténcia por escrito;
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Il. Multa moratdria, por atraso injustificado, no percentual de até 0,5% (cinco décimos por cento)

sobre o valor da parcela descumprida, por dia corrido de atraso, até que se efetive o
cumprimento do ajuste, limitado a 10% (dez por cento) do valor citado.

Ill. Multa compensatdria, no percentual descrito abaixo:

a) até 10% (dez por cento) do valor global do contrato, pela inexecucdo parcial dos servicos ou
sobre a parcela inadimplida, se o descumprimento for parcial;

b) até 20% (vinte por cento) do valor global do contrato, pela inexecugdo total, motivando a
rescisao do ajuste.

IV.Suspensdo do direito de participar de licitagdo e impedimento de contratar com a DAE S/A, por
até 02 (dois) anos.

§ 12 A inexecucao total ou parcial do contrato poderd ensejar a sua rescisdo, com as consequéncias
cabiveis.

§ 22 As sancdes previstas nos incisos | e lll deste dispositivo poderao ser aplicadas juntamente com a
do inciso Il.

§ 32 S3o consideradas situacGes caracterizadoras de descumprimento total ou parcial das obrigacdes
contratuais:

I.Ndo atendimento as especificacOes técnicas relativas aos bens, servicos ou obra prevista em
contrato ou instrumento equivalente;

Il. Retardamento imotivado de fornecimento de bens, da execugdo de obra, de servico ou de suas
parcelas;

Ill. Paralisacdo do servico ou de fornecimento de bens, sem justa causa e prévia comunicacao a
DAE S/A;

IV.Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para o uso,
como se verdadeira ou perfeita fosse;

V. Alteracdo de substancia, qualidade ou quantidade da mercadoria fornecida;
VI.Prestacao de servigo de baixa qualidade.

§ 42 A sancdo de multa poderd ser aplicada cumulativamente as demais san¢Ges previstas nesta
clausula.

§ 52 A multa podera ser descontada da garantia do contrato e/ou de pagamentos eventualmente
devidos pela CONTRATADA.

10.2. As sancOes relacionadas nos subitens 10.1 também poderdo ser aplicadas aquele que:
a) Deixar de apresentar documentacao exigida para o certame;
b) Apresentar declaragdo ou documentacgao falsa;
c) Ensejar o retardamento da execucdo do objeto da licitacdo;
d) Ndo mantiver a proposta;
e) Falhar ou fraudar a execuc¢do do futuro contrato;
f) Comportar-se de modo inidoneo;
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g) Cometer fraude fiscal.
10.3. Na&osera admitida a desisténcia da proposta, ressalvado motivo justo devidamente aceito pela
DAE S/A, ficando a licitante sujeita as seguintes san¢des, ndo havendo ordem de preferéncia entre
elas, podendo inclusive serem aplicadas de forma cumulativa, garantida a prévia defesa:

a) adverténcia;

b) multa, em percentual equivalente a 10% (dez por cento) do valor de sua proposta, nos termos
do subitem 10.1 (iii), a, sem prejuizo de cominacdo de valor equivalente a perdas e danos a serem
apurados na forma legal;

c) declaragdo de impedimento de licitar e contratar com a DAE S/A, nos termos e condi¢des
dispostas no subitem 10.1.

10.3.1. A desisténcia da proposta, que implica em desclassificacdo, ndo acarretard suspensdo do
certame, salvo ordem expressa e justificada da autoridade competente.

10.4. O montante da multa podera, a critério da DAE S/A, ser cobrado de imediato ou compensado
com valores de pagamentos devidos ao adjudicatario, independentemente de qualquer notificacdo,
garantida a prévia defesa.

10.5. Na hipotese de a licitante apresentar documento falso, declarar-se falsamente como
microempresa, empresa de pequeno porte ou cooperativa, ou apresentar as demais declaragdes de
maneira falsa, o ocorrido, além das sancdes administrativas mencionadas serd comunicado o
Ministério Publico.

10.6. Para os fins do item 10.1 e 10.2 “f”, reputar-se-do inidéneos atos como os descritos nos artigos
90, 92, 93, 94, 95 e 97 da Lei n2 8.666/93.

11. DISPOSIGOES FINAIS

11.1. A DAE S/A informa, através da Decisdo Normativa CAT n2 01 de 14/01/16, que n3do é
contribuinte de ICMS

11.2. A DAE S.A. AGUA E ESGOTO é uma sociedade de economia mista, integrante da administracdo
indireta do municipio de Jundiai e, portanto, ndo se enquadra na Instrucdo Normativa RFB n2 2145,
de 26 de junho de 2023.

11.3. As normas que disciplinam este pregdo serdao sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, sem comprometimento da seguranca do futuro contratado.

11.4. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta, durante a realizacdo da sessdo publica de pregao.

11.5. E facultada ao(a) Pregoeiro(a) ou autoridade competente, em qualquer fase da licitagdo, a
promocado de diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a
inclusdo posterior de documento ou informacao que deveria constar ou ter sido providenciado no ato
da sessado publica.

11.6. A autoridade competente podera revogar a licitagdo por razdes de interesse publico derivado
de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta,
devendo invalida-la por ilegalidade, de oficio ou por provocagdo de qualquer pessoa, mediante ato
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escrito e fundamentado, sem que caiba direito a qualquer indenizacdo, nos termos do art. 782 do

paragrafo 22 do Regulamento Interno de LicitagGes, Contratos e Convénios da DAE S/A.

11.7. Os proponentes assumem todos os custos de preparacdo e apresentacdo de sua proposta e a
DAE S/A n3o sera, em nenhum caso, responsavel por esses custos, independentemente da conducdo
ou do resultado do processo licitatério.

11.8. Os proponentes sdo responsdveis pela fidelidade e legitimidade das informacbes e dos
documentos apresentados em qualquer fase da licitacdo.

11.9. O sistema eletronico utilizara recursos de sigilo e de autenticacdo que assegurem condicdes
adequadas de seguranca em todas as etapas deste certame, inclusive com a manutencao do sigilo das
propostas apresentadas, até a respectiva abertura, e sem a identificacdo dos participantes até que
seja declarado o vencedor, concluida a etapa de lances.

11.10. Todas as referéncias de tempo no edital de avisos e durante a sessdo publica observardo,
obrigatoriamente, o horario do sistema “Compra Aberta”, cujo relégio é parte integrante da tela do
site.

11.11. Na hipdtese de queda de energia por parte da DAE S/A, ou qualquer outro evento que
impossibilite a exibicdo da pagina, também pela DAE S/A, ndo permitindo o encaminhamento das
propostas e/ou abertura dessas propostas e/ou o processamento dos lances, a fase do Pregdo que
ndo se processou ficard prorrogada automaticamente para o 12 dia util posterior, respeitando o
respectivo horario da fase nao realizada.

11.12. O licitante devera acompanhar as ocorréncias do processamento do presente Pregdo, no
“Chat”.

11.13. Das sessOes publicas de processamento do presente Pregdo serdo lavradas atas
circunstanciadas.

11.14. Aos casos omissos aplicar-se-ao as demais disposi¢des constantes do Regulamento Interno de
Licitacbes, Contratos e Convénios da DAE S/A, da Lei n? 13.303/16, da Lei n? 10.520/02 bem como
demais dispositivos correlatos.

11.15. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-3 o do vencimento.

11.16. A contratada ndo poderad subcontratar, ceder ou transferir, total ou parcialmente o
fornecimento objeto deste Edital, bem como os direitos creditérios do mesmo.

11.17. A contratada deverd manter durante toda a execug¢do do contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao.

11.18. Para dirimir as questdes oriundas do presente Edital, ndo resolvidas na esfera administrativa,
fica eleito o Foro da Comarca de Jundiai para eventuais a¢les judiciais, com preferéncia sobre
qualquer outro, por mais privilegiado que seja.

Helen Cappelletti de Lima
Diretora Superintendente de Gestao
DAE S/A Agua e Esgoto
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ANEXO | — MODELO DE DECLARACf)ES

MODELO 1 - DECLARAGAO DE REGULARIDADE

A empresa , inscrita no CNPJ sob n. ,
com sede na , por meio de seu representante legal,

declara, sob as penas da lei, que cumpre integralmente todos os requisitos de habilitacdo exigidos
no edital do Pregdo Eletronico n. 006/2026.

LOCAL/DATA:

NOME/CARGO DO REPRESENTANTE LEGAL:

ASSINATURA DO REPRESENTANTE LEGAL:
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MODELO 2 - DECLARACAO DO MENOR

DECLARACAO
REF.: Pregio Eletronico n2 006/2026

, inscritano CNPJ n2 , por
intermédio de seu representante legal o (a)
Sr.(a) , portador(a) da Carteira de Identidade
ne e do CPFn? , DECLARA, para fins de

cumprimento do disposto no inciso XXXIII do art. 72 da Constituicao Federal, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz ( ).

(Data)

(Representante legal)

(Observagdo: em caso afirmativo, assinalar a ressalva acima.)
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MODELO 3 - DECLARACAO QUE SE CONSTITUI ME ou EPP

, inscrita no CNPJ n.2 , por
intermédio de seu representante legal e por seu contador, DECLARA, sob penas da Lei, que se
constitui em microempresa (ou empresa de pequeno porte ou cooperativa) para os fins do Pregdo
Eletrénico n. 006/2026, nos termos da Lei Complementar Federal n. 123/06 e art. 34 da Lei Federal
n.2 11.488/07 (na hipdtese de Cooperativa), e que ndo apresenta nenhuma das restri¢cbes do regime
diferenciado e favorecido, dispostas no art. 3.9,§ 4.2 da Lei, comprometendo-se a informar a
Administracao caso perca essa qualificacao.

Nome e Assinatura do Responsavel Legal da Empresa:

(Autoridade ou representante com poderes legais, com identificagcéo do assinante — nome e cargo)

Nome e Assinatura do Contador da Empresa:

(Nome completo e identificagdo do seu registro junto ao Conselho Regional de Contabilidade —
CRC)

Dados para contato:

Endereco:

Cidade/Estado: CEP:

Fone: Fax: Cel:

E-mail

Nome para Contato

(ATENCAO: Esta declaracéo deverd ser apresentada no envelope de habilitacéo para os
fornecedores que declararam ser beneficidrios da lei de micro e pequena empresa no Sistema
Compra Aberta anteriormente ao envio de propostas ou lances do pregdo)

Av. Alexandre Ludke, 1500

@ +5511 4589-1300 @) daejundiai.combr @ giElg?;gffiBaznges-Jundial'-SP

22



Jad f8gao Eletronico n2 006/2026 - Processo n? 319/2026 - Edital retificado de 13/02/2026
unaidal

MODELO 4 - DECLARAGAO DE INEXISTENCIA IMPEDIMENTO LEGAL

DECLARACAO

REF: Pregdo Eletrénico n2 006/2026

, inscrita
no CNPJ n? , por intermédio de seu representante legal o
(a) Sr.(a) , portador(a) da Carteira de
Identidade n@ e do CPF n? , DECLARA, para fins

do disposto nos artigos 82 e 92 da Regulamento Interno de Licitagdes, Contratos e Convénios
da DAE S/A — Agua e Esgoto, de 29 de junho de 2018, editado nos termos do art. 40 da Lei n®
13.303, de 30 de junho de 2016, que ndo apresenta nenhum impedimento para participagao e
contratacdo junto a DAE S.A. - Agua e Esgoto, devendo informar, imediatamente, eventuais
alteracdes dessas condicdes.

(Data)

(Representante legal)

(ATENCAO: Esta declaragdo deverd ser apresentada no envelope de habilitagcédo)

O Regulamento Interno de Licitagées, Contratos e Convénios, editado nos termos do art. 40 da Lei n®
13.303/2016 estd disponivel no site da DAE link: www.daejundiai.com.br
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MODELO 05 — DECLARACAO DE CIENCIA AO CODIGO DE CONDUTA

DECLARACAO

REF: Pregdo Eletrénico n2 006/2026

, inscrita
no CNPJ n? , por intermédio de seu representante legal o
(a) Sr.(a) , portador(a) da Carteira de
Identidade n¢ e do CPF n¢ , DECLARA, estar

ciente dos termos, disposi¢cdes e penalidades constantes do Cédigo de Conduta e Integridade
da DAE S/A — Agua e Esgoto, comprometendo-se, de modo expresso e irretratdvel, a cumpri-lo
integralmente, naquilo que Ihe for aplicdvel, sob pena de aplicacdo das sancdes nele previstas.

A n3o observancia do Cédigo de Conduta e Integridade DAE S/A — Agua e Esgoto por parte da
contratada ou de seus empregados, implicara na aplicacdo das penalidades legais e normativas
cabiveis.

(Data)

(Representante legal)

(ATENCAO: Esta declaragéo deverd ser apresentada no envelope de habilitagéo)

O Cédigo de Conduta e Integridade da DAE S.A. - Agua e Esgoto esta disponivel para consulta no sitio
eletrénico da Empresa (https://daejundiai.com.br/transparencia/institucional/codigo-de-conduta-e-

integridade/)
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MODELO 6 — DECLARACZ\O DE CIENCIA E CUMPRIMENTO DAS CLAUSULAS DE PROTECAO DE DADOS

PESSOAIS (Lei n2 13.709/2018 - LGPD)

DECLARACAO

REF: Pregdo Eletrdnico n2 006/2026

, inscrita no

CNPJ n? , por intermédio de seu representante legal o (a)
Sr.(a) , portador(a) da Carteira de Identidade
ne e do CPFneQ , DECLARA, estar ciente e de acordo

com os termos, disposicdes e penalidades no que diz respeito as cldusulas de protec¢do de dados
pessoais, regulamentada pela Lei n? 13.709/2018 - Lei Geral de Prote¢do de Dados (LGPD),
conforme previsdao no Art. 14, pardgrafo Unico e art. 68, inciso V do Regulamento Interno de
Licitagdes, Contratos e Convénios da DAE S/A, comprometendo-se, de modo expresso e
irretratdvel, a cumpri-las integralmente, naquilo que Ihe for cabivel, sob pena de aplicagao das
san¢Ges nela previstas.

A ndo observancia da Lei por parte da contratada ou de seus empregados, implicara na aplicagao
das penalidades legais e normativas cabiveis.

(Data)

(Representante legal)

(ATENCAO: Esta declaragdo deverd ser apresentada no envelope de Habilitagdo)

O link do procedimento de avaligao da protec¢do de dados esta disponivel no sitio eletronico da Empresa
(https://compraabertadae.jundiai.sp.gov.br/legislacao/procedimento-de-avaliacao-da-protecao-de-dados-pessoais/)
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ANEXO Il - MINUTA DE CONTRATO

CONTRATONC __ / , que entre si fazem a DAE S/A AGUA
E ESGOTO e a empresa , para
aquisicdo de um Firewall de Proxima Geracao (NGFW) de alto
desempenho, capaz de proteger redes corporativas de grande
escala contra ameacas cibernéticas avancadas, com servico de
instalacdo, treinamento, suporte técnico e manutencao.

PREGAO ELETRONICO n2 006/2026
PROCESSO n?319/2026

De um lado, a DAE S/A AGUA E ESGOTO — DAE S/A no CNPJ sob o n® 03.582.243/0001-73, localizada
na Av. Alexandre Ludke, 1500 - Secdo de Compras e Licitacdes - Vila Bandeirantes — Jundiai/SP — CEP
13.214-020, neste ato representada na forma de seu Estatuto Social, por seu Diretor Superintendente

(NOME COMPLETO), portador do RG n2 (6rgdo emissor) e do CPF/MF n?

e por seu Diretor (nomeacdo completa) (NOME COMPLETO),

portador do RG n2 (6rgdo emissor) e do CPF/MF n2 , doravante
denominada simplesmente CONTRATANTE e, de outro lado, (RAZAO SOCIAL DA
CONTRATADA), com sede na , inscrita no CNPJ/MF sob n? ,
com inscricdo estadual n? , municipal n2 , doravante
denominada simplesmente CONTRATADA, neste ato representada por (NOME
COMPLETO), portador do RG n? (6rgdo emissor) e do CPF/MF n2 , de

acordo com os atos e documentos contidos no processo 319/2026 tém entre si justo e acertado o
presente CONTRATO, nos termos do que determinam a Lei Federal n2 13.303, de 30 de junho de 2016
e alteracdes posteriores, o Regulamento Interno de Licitagdes, Contratos e Convénios da DAE S/A e
demais normas aplicaveis a este objeto, mediante clausulas e condi¢Ges a seguir enunciadas:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente contrato a aquisicdo de um Firewall de Proxima Geracdo (NGFW)
de alto desempenho, capaz de proteger redes corporativas de grande escala contra ameagas
cibernéticas avancadas, com servico de instalacdo, treinamento, suporte técnico e manutencao,
conforme exigéncias e especificacdes técnicas descritas no respectivo Edital e seus anexos.

1.2. Para melhor caracterizacdo da presente avenca, bem como definir os procedimentos
decorrentes das obrigacdes doravante contraidas pela CONTRATANTE e CONTRATADA, ficam
fazendo parte integrante deste Contrato, o edital de 13 de fevereiro de 2026 — PREGAO ELETRONICO
n? 006/2026, bem como a proposta da CONTRATADA, insertos as fls. _ / e _ /
respectivamente, do processo administrativo n? 319/2026.

CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA

2.1. S3o obrigacdes da CONTRATADA, além de outras fixadas neste contrato, no Termo de Referéncia
e no respectivo Edital, as seguintes:

2.1.1. Todas as despesas de impostos, fretes, seguros, e outros custos que recaiam sobre o
fornecimento ou servicos objeto do presente contrato.
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2.1.2. Nomear um preposto responsavel pelo contrato para atendimento e entendimentos junto a

CONTRATANTE.

2.1.3. N3do divulgar quaisquer informagdes a que tenha acesso em virtude dos servigos ou
fornecimento a serem executados ou de que tenha tomado conhecimento em decorréncia da
execucdo do objeto, sem autorizacdo, por escrito, da CONTRATANTE, sob pena de aplicacdo das
sangdes cabiveis.

2.1.4. Nao transferir a terceiros, por qualquer meio ou forma, nem mesmo parcialmente, as
obrigacbes assumidas neste instrumento, exceto se prévia e expressamente autorizada pela
CONTRATANTE, no Termo de Referéncia ou Edital.

2.1.5. Assegurar o cumprimento dos prazos estabelecidos para todos os servicos ou fornecimentos
decorrentes do presente contrato.

2.1.6. A CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecgoes resultantes da execucdo ou de materiais empregados, e respondera por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista, independentemente
da comprovacdo de sua culpa ou dolo na execucao do contrato.

2.1.7. Manter durante toda a execugdo do contrato, em compatibilidade com as obriga¢Ges por ela
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacao.

2.1.8. Ser interlocutor em caso de necessidade com o fabricante do produto fornecido.
2.1.9. Cumprir e fazer cumprir todas as normas e legislacdes aplicaveis ao objeto contratado.

2.2. A CONTRATADA responderd por todos os danos, inclusive materiais, lucros cessantes e danos a
terceiros advindos da execug¢ao do presente instrumento, devendo ressarcir a CONTRATANTE.

2.3 Fornecer os equipamentos conforme especificacbes técnicas constantes da sua proposta
comercial, nos prazos constantes no Termo de Referéncia e no local, prazos e quantidades
discriminadas.

2.3.1 O servico de instalacdo devera seguir, obrigatoriamente, as normas regulamentares do
fabricante.

2.4 A responsabilidade de transporte de qualquer natureza, materiais empregados, inclusive
ferramentas, utensilios e equipamentos utilizados direta ou indiretamente na execucdo do Contrato,
correrdo por conta da CONTRATADA. O transporte do objeto até o local de entrega especificado em
contrato, incluindo operacdo de carga, devera ser providenciado e pago pela CONTRATADA.

2.5 A DAE S/A podera rejeitar, no todo ou em parte, quaisquer bens que ndo tenham sido aprovados
em qualquer das inspec¢des e/ou testes, ou ndo estejam em conformidade com as especificages. O
contratado devera retificar ou substituir os bens rejeitados ou suas partes rejeitadas, ou fazer as
modificacGes necessarias para o cumprimento das especificagdes sem custos para a DAE S/A, bem
como deverd, apos dar a notificagdo, repetir as inspecbes e/ou testes sem custos para o contratante.
O contratado concorda que nem a realizacdo das inspec¢des e/ou testes no objeto ou em partes dele;
nem a participacdo da DAE S/A; liberard o contratado de quaisquer garantias ou outras obrigactes
acordadas no contrato.

2.6. Ciente dos termos, disposicdes e penalidades constantes do Cédigo de Conduta e Integridade da
DAE S/A - Agua e Esgoto, conforme declaragdo apresentada na fase habilitatéria, é obrigacdo da
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CONTRATADA cumpri-lo integralmente, naquilo que lhe for aplicavel, sob pena de aplicacdo das

sangdes nele previstas.
CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATANTE

3.1. S3o obrigacdes da CONTRATANTE, além de outras fixadas neste contrato e no respectivo Edital,
as seguintes:

3.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com as
cldusulas contratuais e os termos de sua proposta.

3.1.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por funcionario(s) especialmente
designado(s), e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

3.1.3. Notificar por escrito, a CONTRATADA, quaisquer irregularidades encontradas na execuc¢ao dos
Servigos.

3.1.4. Pagar a CONTRATADA o valor resultante da prestacdo do servico/ fornecimento, no prazo e
condigOes estabelecidas no Edital e seus anexos.

3.1.5. Efetuar as retencges tributarias devidas sobre o valor da Nota Fiscal/Fatura emitida pela
CONTRATADA.

3.1.6. Designar, formalmente, Gestor(es) para acompanhar e fiscalizar a execug¢do do contrato.

CLAUSULA QUARTA — DOS PRAZOS E DA EXECUCAO

4.1. A entrega do material, quando solicitada, correra por conta e risco da CONTRATADA, e serd
procedida de acordo com as necessidades do 6rgdo requisitante e/ou condi¢des estipuladas no
Edital.

4.2.  Os trabalhos serdo realizados na sede da DAE S/A no seguinte endereg¢o: Avenida Alexandre
Ludke, 1500 — Vila Hortoldndia - Terceiro andar - Jundiai - SP.

4.3. A entrega devera ser efetuada em até 90 (noventa) dias apds a assinatura do contrato. Nos casos
em gue nao houver a elaboracdo de contrato, o prazo contard da emissdo da Ordem de Compras
pela DAE, nos mesmos termos do contrato.

4.3.1. A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser
autorizada.

4.3.2. Os servicos de instalacdo devem ser iniciados em, no mdaximo, 15 (quinze) dias corridos da
entrega do equipamento e agendados com antecedéncia minima de 3 dias, sob o risco de nado ser
autorizado; o prazo para finalizagdo da instalacdo é 45 (quarenta e cinco) dias corridos;

4.3.3. Paraitens de software, estes devem ser fornecidos com ou sem midia de instalacdo. No caso
de ndo fornecimento de midia, deve ser indicado local para download da instalacdo;

4.3.4. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer outra
forma de validacdo da ferramenta, comprovando perante o fabricante que se trata de uma
ferramenta devidamente licenciada.

4.4, Caso o objeto seja entregue / realizado em desacordo com os requisitos estabelecidos pela
CONTRATANTE, a CONTRATADA obriga-se a reparar a falha e/ou, se houver necessidade,
providenciar sua substituicdo em prazo convencionado entre as partes, sem quaisquer 6nus para a
CONTRATANTE, independentemente da aplicacdo das san¢des cabiveis.
4.5. No caso de fornecimento, o objeto entregue pela CONTRATADA devera estar acompanhado de
Nota Fiscal - 02 (duas) vias ou DANFE no caso de Nota Fiscal Eletronica.
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CLAUSULA QUINTA - DA ALTERACAO CONTRATUAL

5.1. Qualquer alteragdo no presente contrato deverd observar o disposto no art. 72 e 81, da Lei
Federal n2 13.303/16 e procedimentos do Regulamento Interno de Licitagdes, Contratos e Convénios
da DAE S/A.

5.1.1. Conforme paragrafo 82 do artigo 81 da lei 13.303/2016, é vedada a celebra¢do de aditivos
decorrentes de eventos supervenientes alocados, na matriz de riscos, como de responsabilidade da
contratada.

CLAUSULA SEXTA - DO PRECO E DAS CONDIGCOES DE PAGAMENTO

6.1. Da-se a presente contratacdo o valor unitario de RS , sendo o valor total da
contratacdo RS ( ).

6.2. No preco total referido na cldusula anterior, ja estdo inclusos todos os tributos incidentes.

6.3. O pagamento sera efetuado em 14 (catorze) dias apds a entrega, mediante a apresentacdo da
Nota Fiscal/Fatura competente, devidamente assinada e vistada pelo 6rgdo interessado,
comprovando o recebimento dos produtos.

6.3.1 Em caso de atraso no pagamento efetuado pela CONTRATANTE, da fatura apresentada pela
CONTRATADA, esta pode ter atualizagdo do respectivo valor utilizando-se o INPC — indice Nacional de
Precos ao Consumidor.

6.4. Fica expressamente vedada qualquer pretensao de pagamento antecipado.

6.5. A CONTRATANTE efetuara os pagamentos, por meio de boleto bancario, que serd enviado junto
com a fatura, ou via depdsito bancdrio em conta corrente de titularidade da CONTRATADA,
informada na sua proposta de preco.

6.6. Na hipdtese de o vencimento da fatura/boleto bancario recair em sabado, domingo ou feriado,
o vencimento serd prorrogado para o primeiro dia Util subsequente, sem a imposicdo de qualquer
onus a CONTRATANTE.

6.7. A Nota Fiscal da CONTRATADA devera ser enviada a CONTRATANTE com a indicagdo do nimero
do contrato, do processo e das parcelas de pagamento, destacando-se, caso haja, o Imposto de
Renda Retido na Fonte, ISS, PIS, COFINS, CSLL e demais impostos inerentes ao objeto deste contrato
com estrita observancia das disposicdes legais vigentes, responsabilizando-se a CONTRATADA, assim,
por eventuais sancdes que possam ser impostas a CONTRATANTE caso deixe de descontar e destacar
em sua fatura impostos e contribuicGes sociais que devessem ser retidos na fonte e recolhidos pela
CONTRATANTE.

6.8. Em caso de emissdo de nota fiscal eletrénica, a mesma devera ser enderecada exclusivamente
ao e-mail: nfe@daejundiai.com.br, bem como o respectivo arquivo XML.

6.9. A emissdo das notas fiscais eletronicas ndo desobriga a CONTRATADA de entregar ao gestor
responsavel da CONTRATANTE os demais documentos exigidos em contrato.

6.10. A Nota Fiscal/Fatura ndo aprovada sera devolvida para as corre¢des necessdrias, com as
informagdes que motivaram sua rejeicao, contando-se o prazo estabelecido o item 6.4 a partir da
data de sua reapresentacao.

6.11. Do valor das faturas apresentadas para pagamento, poderdo ser deduzidas, de pleno direito
pela CONTRATANTE as seguintes verbas:
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Multas previstas no presente ajuste;

Il. As multas, indeniza¢des ou despesas devidas por ato de autoridade competente, em
decorréncia do descumprimento, pela CONTRATADA, de leis ou regulamentos aplicaveis a
espécie; e

lll. Cobrangas indevidas.

6.12 A CONTRATADA deverd abster-se de emitir titulos de quaisquer naturezas lastreados no
presente contrato, ficando expressamente vedada a emissdo e negociacao destes titulos perante
instituicdes financeiras ou afins, regulares ou ndo, devendo responder diretamente pelas eventuais
perdas e danos decorrentes da inobservancia desta clausula.

CLAUSULA SETIMA - DAS CONDICOES PARA A CONTRATACAO

7.1. A CONTRATADA exibe neste ato as certiddes expedidas pela Justica do Trabalho - CNDT, Receita
Federal/PGFN - Certiddo de Débitos da Unido e Certificado de Regularidade com FGTS emitido pela
Caixa Econémica Federal - CRF, com prazo de validade em vigor, que demonstrem sua regularidade
no cumprimento dos encargos estabelecidos em lei, obrigando-se a atualizd-las sempre que se
vencerem no prazo de execu¢ao deste Contrato, demonstrando a manutengao das condigdes de
habilitacdo e qualificacdo exigidas no certame que originou a presente avenca.

CLAUSULA OITAVA - DOS ENCARGOS

8.1. Os encargos trabalhistas, previdencidrios, fiscais, comerciais, de transportes e seguro, inclusive
aqueles relativos a impostos e taxas, inclusive de administracdo, sdo de inteira responsabilidade da
CONTRATADA, bem como despesas e obrigacdes financeiras de qualquer natureza, despesas
operacionais com frete e entrega, o valor dos materiais, matérias-primas, mao-de-obra, inclusive
horas extras e adicionais noturnos de profissionais, auxilio alimentacdo, auxilio transporte e
transporte local, sendo que sua inadimpléncia, com relacdo a tais encargos, ndo transfere a
CONTRATANTE o 6nus pelo seu pagamento, ndo podendo onerar a presente avenca.

CLAUSULA NONA - DAS PENALIDADES

9.1. Pelo cometimento de quaisquer infragcbes previstas no Regulamento Interno de Licitagdes,
Contratos e Convénios da DAE S/A e a inexecucgdo parcial ou total do contrato a CONTRATANTE,
poderd, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sancdes:

I. Adverténcia por escrito;

Il. Multa moratdria, por atraso injustificado, no percentual de até 0,5% (cinco décimos por cento)
sobre o valor da parcela descumprida, por dia corrido de atraso, até que se efetive o
cumprimento do ajuste, limitado a 10% (dez por cento) do valor citado.

lll. Multa compensatdria, no percentual descrito abaixo:

a) até 10% (dez por cento) do valor global do contrato, pela inexecugdo parcial dos servigos ou
sobre a parcela inadimplida, se o descumprimento for parcial;

b) até 20% (vinte por cento) do valor global do contrato, pela inexecucdo total, motivando a
rescisao do ajuste.

IV. Suspensio do direito de participar de licitacdo e impedimento de contratar com a DAE S/A, por
até 02 (dois) anos.
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§ 12 A inexecucao total ou parcial do contrato poderd ensejar a sua rescisdao, com as consequéncias
cabiveis.
§ 22 As sancdes previstas nos incisos | e Ill deste dispositivo poderado ser aplicadas juntamente com a
do inciso Il.

§ 32 S3o consideradas situagdes caracterizadoras de descumprimento total ou parcial das obrigacdes
contratuais:

I. N3do atendimento as especificacGes técnicas relativas aos bens, servicos ou obra prevista em
contrato ou instrumento equivalente;

Il. Retardamento imotivado de fornecimento de bens, da execucao de obra, de servico ou de suas
parcelas;

Ill. Paralisacdo do servico ou de fornecimento de bens, sem justa causa e prévia comunicacao a
DAE S/A;

IV.Entrega de mercadoria falsificada, furtada, deteriorada, danificada ou inadequada para o uso,
como se verdadeira ou perfeita fosse;

V. Alteracdo de substancia, qualidade ou quantidade da mercadoria fornecida;
VI.Prestacao de servico de baixa qualidade.

§ 42 A sancdo de multa poderd ser aplicada cumulativamente as demais san¢des previstas nesta
clausula.

§ 52 A multa podera ser descontada da garantia do contrato e/ou de pagamentos eventualmente
devidos pela CONTRATADA.

CLAUSULA DEZ- DA RESCISAO CONTRATUAL

10.1. O presente contrato podera ser rescindido de pleno direito pela CONTRATANTE, garantida a
prévia defesa e o contraditério, na ocorréncia de falhas reiteradas e ndo corrigidas, que demonstrem
a falta de qualidade do produto ofertado ou de compromisso da CONTRATADA, na inexecucao total
do ajuste, na infracdo de qualquer clausula do presente contrato, bem como na falta de manutencao
das condic¢des de habilitacdo e qualificacdo exigidas para a licitacdo, sem prejuizo da aplicagdo das
sangdes previstas neste contrato.

10.2 A rescisdo do contrato, conforme artigo 173 do Regulamento Interno de Licitacdes Contratos e
Convénios da DAE, podera ser:

I. Por ato unilateral e escrito de qualquer das partes;

Il. Amigdvel, por acordo entre as partes, reduzida a termo no processo de contratacdo, desde que
haja conveniéncia para a DAE;

[1l. Judicial, nos termos da legislacdo.

§ 1°. A rescisdo por ato unilateral a que se refere o inciso | deste item, devera ser precedida de
comunicacdo escrita e fundamentada da parte interessada e ser enviada a outra parte com
antecedéncia minima de 30 (trinta) dias.

§ 2° Na hipdtese de imprescindibilidade da execuc¢do contratual para a continuidade de servigos
publicos essenciais, o prazo a que se refere o § 1° serad de 90 (noventa) dias.
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§ 3°. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, serd esta ressarcida

dos prejuizos que houver sofrido, regularmente comprovados, e no caso do contratado terd este
ainda direito a:

I. Devolucdo da garantia;
Il. Pagamentos devidos pela execugdo do contrato até a data da rescisao;
[ll. Pagamento do custo da desmobilizacao.

CLAUSULA ONZE- DA REPARACAO DOS DANOS

11.1. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregoes resultantes da execugdo ou de materiais empregados, e responderd por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista, independentemente
da comprovagao de sua culpa ou dolo na execugao do contrato.

CLAUSULA DOZE - DA VIGENCIA CONTRATUAL
12.1. O presente contrato terd vigéncia de 120 (cento e vinte) dias, tendo como termo inicial a
data da assinatura.

CLAUSULA TREZE - DA LEGISLAGAO APLICADA

13.1. A execucgdo deste contrato serd disciplinada, de forma especifica, nos termos de suas cldusulas
e conforme Lei Federal n2 13.303/2016, e de formal geral e subsididria, pela Lei n? 10.406/2002 -
Cadigo Civil -, com alteragdes posteriores.

CLAUSULA CATORZE — DAS DISPOSICOES GERAIS

14.1. As despesas decorrentes do presente contrato estardo sob as despesas, Conta Gerencial n2:
8.4.1.03 — Orgamento PA-2024-0033 (PA-2024-DSG-007) — Origem do Recurso: Vinculada DAE
(Recursos Proprios) — Geréncia de Tecnologia da Informacéo.

14.2. A CONTRATADA ndo poderd subcontratar, ceder ou transferir, total ou parcialmente o
fornecimento objeto deste Edital, bem como os direitos creditérios dele.

14.3. Quaisquer alteragées ou modificacdes no presente Contrato somente serdo validas e exequiveis
perante as partes mediante aditamento contratual escrito e assinado pelas partes.

14.4. As Partes se obrigam a tomar todas as cautelas necessdarias para a perfeita execucdo de todos
os termos e condi¢cOes aqui estabelecidos, responsabilizando-se a parte infratora por quaisquer
perdas e danos, pessoais ou materiais que venha a causar, direta ou indiretamente a outra parte e a
terceiros e que decorra de ato praticado por si propria, seus prepostos, empregados ou terceiros
contratados.

14.5. A tolerancia ou omissao de exigir o cumprimento de qualquer dos direitos oriundos do presente
contrato ndo constituird rendncia ao exercicio de tal direito ou novagdo, podendo a exigéncia ser
feita a qualquer tempo.

14.6. Na hipdtese de qualquer clausula deste contrato vir a ser julgada ilegal, invalida ou inexequivel,
as demais cldusulas permanecerdo em vigor, devendo o presente ser interpretado como se referida
cldusula nunca o tivesse integrado, desde que a intengdo das partes contratantes nao seja
desvirtuada por referida ilegalidade, invalidade ou inexequibilidade.
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14.7. A celebracdo do presente instrumento ndo acarreta nenhuma licenca ou concessao de uso de

marca de titularidade da CONTRATANTE, razdo pela qual a CONTRATADA ndo podera utilizar, exceto
mediante prévia e expressa autorizacdo por escrito da CONTRATANTE, qualquer marca, nome,
logotipo ou simbolo de propriedade da CONTRATANTE, tampouco fazer qualquer declaracdo ou
referéncia que indique a existéncia de vinculo, relagdo contratual ou negocial entre as partes que ndo
seja a ora estabelecida, sob pena de responder pelas perdas e danos causados.

14.8. A CONTRATADA ndo podera assumir qualquer obrigacdo em nome da CONTRATANTE ou, por
gualquer forma ou condicdo, obrigar a CONTRATANTE perante terceiros, exceto se para tal obtiver
prévia e expressa autorizacdo ou mandato da outra parte.

14.9. Declaram as partes a total inexisténcia de vinculo trabalhista ou de responsabilidade da
CONTRATANTE, seja com quaisquer sécios da CONTRATADA seja com relagdo ao pessoal que a
CONTRATADA eventualmente utilizar, direta ou indiretamente, para a execucdo do objeto deste
contrato.

CLAUSULA QUINZE — DA PROTECAO DE DADOS PESSOAIS

15.1. As Partes, sempre que aplicavel, se comprometem a atuar no Contrato em conformidade com
a legislacdo aplicdvel sobre informacdes relacionadas a pessoas naturais identificadas ou
identificaveis (“Dados Pessoais”), especialmente a Lei n2 13.709/2018 (“Lei Geral de Protec¢do de
Dados Pessoais” ou “LGPD”).

15.2. As Partes, incluindo seus funcionadrios, representantes e contratados, comprometem-se a tratar
todos os Dados Pessoais a que eventualmente tiverem acesso por forca do Contrato como
confidenciais, ainda que o Contrato venha a ser resolvido e independentemente dos motivos que
derem causa ao seu término ou resolugao.

15.3. Cada Parte deverd monitorar, por meios adequados, sua prépria conformidade, a de seus
funciondrios e de seus contratados com os controles de seguranca da informagdo e com as
respectivas obrigacdes de protecao dos Dados Pessoais que porventura sejam tratados no ambito do
Contrato.

15.4. Na hipotese de uma Parte ser demandada judicial ou administrativamente em relacdo aos
Dados Pessoais eventualmente tratados no ambito do Contrato, as Partes comprometem-se a auxiliar
uma a outra no cumprimento de suas obrigacdes, de acordo com a Lei Geral de Protecdo de Dados
Pessoais e demais normas aplicéveis.

CLAUSULA DEZESSEIS — DO FORO

16.1. Fica eleito o Foro da Comarca de Jundiai/SP, por mais privilegiado que outro seja, para conhecer
e dirimir quaisquer questdes oriundas do presente contrato.

16.2. E por estarem justas e acertadas, as partes firmam o presente instrumento, em 4 (quatro) vias,
correspondendo ao original, para todos os efeitos de direito.

Jundiai, __ de de

Pela CONTRATANTE:
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Diretor Superintendente

RG.

Diretor Administrativo
RG.
|.Pela CONTRATADA:

Diretor

RG.
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ANEXO Il - TERMO DE CIENCIA E DE NOTIFICACAO
(REDACAO DADA PELA RESOLUCAO N 01/2024
CONTRATANTE:
CONTRATADO:

CONTRATO N2 (DE ORIGEM):

OBJETO:

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) oajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucdo contratual,
estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado de S3do Paulo, cujo tramite
processual ocorrerd pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cdpias das manifestacdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrénico, em
consonancia com o estabelecido na Resolugdo n? 01/2011 do TCESP;

c) além de disponiveis no processo eletrdnico, todos os Despachos e Decisdes que vierem a ser tomados,
relativamente ao aludido processo, serdo publicados no Diario Oficial Eletrénico do Tribunal de Contas do
Estado de S3o Paulo (https://doe.tce.sp.gov.br/), em conformidade com o artigo 90 da Lei Complementar
n2 709, de 14 de janeiro de 1993, iniciando-se, a partir de entao, a contagem dos prazos processuais,
conforme regras do Cddigo de Processo Civil;

d) as informacdes pessoais dos responsdveis pela contratante e interessados estdo cadastradas no
maddulo eletronico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 22 das
Instrucdes n201/2024, conforme “Declaragdo(des) de Atualizagdo Cadastral” anexa (s);

e) éde exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagdo;

b)  Sefor o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito de
defesa, interpor recursos e o que maiscouber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome:

Cargo:

CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA DISPENSA/INEXIGIBILIDADE DE
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LICITACAO: AO:

Nome:

Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome:

Cargo:
CPF:

Assinatura:

Pela contratada:

Nome:

Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:
CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:

Cargo:
CPF:

Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:

Nome:

Cargo:
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Assinatura:

(*) - O Termo de Ciéncia e de Notificacdo deve identificar as pessoas fisicas que tenham concorrido para a
pratica do ato juridico, na condicdo de ordenador da despesa; de partes contratantes; de responsaveis
por a¢Ges de acompanhamento, monitoramento e avaliacdo; de responsaveis por processos licitatérios; de
responsaveis por prestacdes de contas; de responsaveis com atribuicdes previstas em atos legais ou
administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na hipotese de
prestacOes de contas, caso o signatdrio do parecer conclusivo seja distinto daqueles ja arrolados como
subscritores do Termo de Ciéncia e de Notificagdo, sera ele objeto de notificagdo especifica.
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ANEXO IV - PROPOSTA DE PRECOS
Modalidade/n?: Pregio Eletronico n2 006/2026 Processo n2: 319/2026
Objeto: Aquisicdo de um Firewall de Proxima Geragdo (NGFW) de alto desempenho, capaz de proteger redes
corporativas de grande escala contra ameacgas cibernéticas avancadas, com servico de instalacdo,
treinamento, suporte técnico e manutencao.
Fornecedor:
Enderego:
Municipio: UF: CNPJ:
E-mail: Telefone:
Item Qte Unid Descricao Marca | Prego Unit| Prego Total
Appliance NGFW (Next-Generation
Firewall) com Alta Disponibilidade (High
Availability) - solucdo de seguranga
integrada (Firewall+IPS) com
1 2 SE funcionalidades de Filtro de Conteudo,
Controle de Pontos de Acesso Wireless,
Filtro de Aplicacdes e Classificacdo de
Sites, software de gerenciamento e de
relatérios.
5 1 SE Servico de Instalagdo, Configuragdo e
Migracdo das Regras do Antigo Firewall.
3 1 SE Treinamento / Capacitacdo para equipe
de até 3 (trés) pessoas.
36 Servigo de Suporte Técnico e garantia
4 SE . -
do produto por 36 (trinta e seis) meses.
VALOR TOTAL PROPOSTO
Observagoes:
1- Mais informacgGes e detalhes conforme edital e anexos.
2- E responsabilidade do fornecedor a entrega do objeto proposto mesma marca ou modelo informado e
aceito nesta licitacao.
Secao de Compras e LicitagOes Presidente CPL Carimbo/Ass. do Proponente
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ANEXO V - TERMO DE REFERENCIA

1. DESCRICAO DO OBJETO
Aquisicdo de um Firewall de Préxima Geracdo (NGFW) de alto desempenho, capaz de proteger
redes corporativas de grande escala contra ameacas cibernéticas avancadas. O equipamento deve
fornecer seguranca robusta, inspecdo de trafego em tempo real e recursos de gerenciamento
centralizado.

Deve possuir licenciamento completo durante o periodo de 36 meses a partir da implantacao.

2. JUSTIFICATIVA

O ambiente computacional da empresa depende de uma infraestrutura de seguranca e
conectividade robusta para garantir a continuidade dos servicos e a protecdo dos ativos de
informacdo. Atualmente, o firewall em uso ja se encontra em fase de obsolescéncia, com ciclo de vida
expirado pelo fabricante previsto para o primeiro semestre de 2026, o que implica no encerramento
de atualizacGes de firmware, correcdes de seguranca e suporte técnico. A permanéncia desse
equipamento apds esse periodo expde a organizagdo a riscos significativos de vulnerabilidades,
incidentes de seguranca e interrupgcdes de operagao, impactando diretamente a disponibilidade e a
integridade dos sistemas corporativos.

Diante disso, faz-se necessaria a aquisicdo de um novo firewall em arquitetura de alta
disponibilidade, de forma a garantir que, em caso de falhas de hardware, necessidade de manutencao
ou atualizacdo, o trafego seja automaticamente assumido por um equipamento redundante, sem
interrupcdo dos servicos. Essa abordagem reduz riscos operacionais, assegura a continuidade dos
servigos criticos e permite a execuc¢do de atualizagOes e ajustes sem impacto para os usuarios, além
de estar alinhada as melhores praticas de governanca e seguranca da informacao.

Com essa aquisicao, os colaboradores poderao acessar sistemas e dados corporativos de forma
imediata e segura, o que viabiliza maior agilidade em processos internos, tomada de decisdo mais
rapida e um ambiente de trabalho moderno, alinhado as atuais necessidades de seguranga.

Além disso, como a aquisi¢ao do atual equipamento ocorreu em 2018, portanto, ha pelo menos
sete anos, a capacidade de atendimento ja ndo é a mesma, tendo algumas limitagdes, por exemplo,
ao novo link de dados contratado e o aumento de demanda computacional, com novos usudrios e
Servigos.

Portanto, a aquisicdo proposta ndo apenas responde a uma necessidade de substituicao
tecnoldgica por obsolescéncia, mas também representa um investimento estratégico em seguranga,
continuidade de negdécio e modernizacdo da infraestrutura de TI, garantindo que a empresa
mantenha niveis elevados de disponibilidade, prote¢do da informacdo, mobilidade e eficiéncia

operacional.
3. ITENS
Item Descrigao Un. Med. Qtd.
1 Appliance NGFW (Next-Generation Firewall) com Unidade 2
Alta Disponibilidade (High Availability) - solucado de
seguranca integrada (Firewall+IPS) com

funcionalidades de Filtro de Conteldo, Controle de
Pontos de Acesso Wireless, Filtro de Aplicacdes e
Classificacdo de Sites, software de gerenciamento
e de relatérios.
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Servigo de Instalacdo, Configuracdo e Migragdo das Servico 1

Regras do Antigo Firewall

3 Treinamento / Capacitacdo para equipe de até 3 Servico 1
(trés) pessoas
4 Servico de Suporte Técnico e garantia do produto Meses 36

por 36 (trinta e seis) meses

4. CRITERIO DE JULGAMENTO
4.1. O critério de julgamento sugerido na avaliacdo das propostas é o de menor preco global.

ESPECIFICAGOES TECNICAS DO OBJETO
5.1.ITEM 1: NGFW (Next-Generation Firewall)
5.1.1.CARACTERISTICAS MiNIMAS DO EQUIPAMENTO:

5.1.1.1. Possuir desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e
Controle de Aplicagdo habilitados) minimo de 15 Gbps.

5.1.1.2. Possuir desempenho em modo de Inspecdo (decriptografia e criptografia) de
trafego criptografado (SSL/TLS) minimo de 7 Gbps.

5.1.1.3. Desempenho minimo de 17 Gbps de IPS.

5.1.1.4. Desempenho minimo de 28 Gbps de Firewall.

5.1.1.5. Suporte minimo de 5.000.000 conexdes simultdneas/concorrentes.

5.1.1.6. Suporte minimo de 220.000 novas conexdes por segundo.

5.1.1.7. Deve possuir armazenamento interno de no minimo 128 GB.

5.1.1.8. Deve possuir fonte de alimentacdo redundante (Hot Swap) com chaveamento
automatico de 100-240 VAC

5.1.1.9. Deve possuir, no minimo, 6 interfaces 10GbE SFP/SFP+;

5.1.1.10. Deve possuir, no minimo, 2 interfaces 10/5/2.5/1 GbE RJ45;

5.1.1.11. Deve possuir, no minimo, 1 interface dedicada ao gerenciamento do equipamento.

5.1.1.12. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 2.000 usudrios
simultaneos. O mesmo equipamento deverd suportar crescimento futuro para, no
minimo, 4000 usuarios simultaneos.

5.1.1.13. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 1500 usudrios
simultaneos.

5.1.1.14. Deve suportar 6.000 tuneis de VPN tipo Site-to-Site padrdo IPSEC simultaneos.

5.1.1.15. Deve suportar, no minimo, 14 Gbps de desempenho de VPN IPSEC.

5.1.1.16. Os desempenhos apontados devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatdrios reservara a DAE
o direito de aferir a performance dos equipamentos em bancada, assim como o
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndao atendimento das especificagdes minimas nos testes de bancada, o
fornecedor serd considerado inabilitado. Todos os custos oriundos do teste de bancada
serdo custeados pelo fornecedor/vendedor do certame.

5.1.1.17. O fornecimento dos produtos e seus licenciamentos devem ser entregues através
de empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado
através de carta de reconhecimento assinada pelo representante legal do fabricante
no Brasil para o licitante declarado vencedor.

5.1.1.18. 0O Equipamento devera ser homologado pela ANATEL.

5.1.1.19. Na&o serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos
valores de desempenho solicitados.

5.1.1.20. O licenciamento para todos os servicos do Firewall devera ser de ho minimo 36
(trinta e seis) meses, a partir da implantacgdo.
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5.1.1.21. A garantia do hardware deverd ser de 36 (trinta e seis) meses no minimo,
acompanhando os servigos.

5.1.1.22. O equipamento deverd possuir, ao menos, dois ventiladores, para prover
redundancia.

5.1.1.23. Por funcionalidades de NGFW entende-se: reconhecimento de aplicac¢des,
prevencao de ameacas, prevencao de ataques zero-day, filtro de URL, identificacdo de
usudrios e controle granular de permissoes.

5.1.1.24. Para protecdao do ambiente contra ataques, o dispositivo de protecdo deve possuir
modulos de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados ao proprio appliance de NGFW;

5.1.1.25. A plataforma deve ser otimizada para analise de conteddo de aplicacdes em
camada 7;

5.1.1.26. Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memoéria e outros recursos tecnoldgicos exclusivos para um
determinado servico. Um appliance é projetado para executar uma tarefa especifica
de forma eficiente e simplificada, com recursos e software otimizados para essa
finalidade;

5.1.1.27. Nao serdo aceitas solugdes baseadas em PC's (personal computers) de uso geral,
assim como, solucGes de “appliance” que utilizam hardware e software de fabricantes
diferentes;

5.1.1.28. Deve ser capaz de atualizar de forma automatica o Firmware, patches e
atualiza¢Oes de seguranca;

5.1.1.29. A solucdo deve permitir o uso de armazenamento externo para System Logs,
Threat Logs garantindo persisténcia de dados apds reinicializacdes do firewall;

5.1.1.30. O painel deve exibir detalhes sobre o ultimo contato do Firewall com o gerenciador
de licenciamento, mostrando o status de atualizacdo de licencas e atualiza¢des de
assinaturas;

5.1.1.31. Deve fornece APIs para que os fornecedores externos de NAC possam transmitir o
contexto de seguranca aos firewalls e que esta funcionalidade seja compativel com a
utilizagdo simultanea de fornecedores externos distintos;

5.1.1.32. Asolugdo de seguranca ndo pode aplicar nenhum tipo de exceg¢do de inspegdo de
trafego (bypass) oriunda de condig¢Ges de limitagdo de capacidade de processamento
de forma automatica. Toda e qualquer excecdo (bypass) de inspecao e trafego deve ser
possivel apenas através de ac¢do explicita e especifica criada pelo administrador da
plataforma através de configuracgdes realizadas pela console grafica do appliance, ou
pela plataforma centralizada de gerenciamento da solucgao;

5.1.2.CARACTERISTICAS DIVERSAS:

5.1.2.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e
servicos como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e
destino;

5.1.2.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-
to-many, many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT Traversal
em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;

5.1.2.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

5.1.2.4. Deve possuir protegao anti-spoofing;

5.1.2.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

5.1.2.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e
protocolo OSPF;
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5.1.2.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no
minimo, mas ndo limitado a endereco de origem, endereco de destino, servico e
aplicacdo;

5.1.2.8. A solucdo deverd possuir a tecnologia SD-WAN (Software Defined WAN), e que a
mesma seja nativa da solucdo, sem a necessidade de qualquer tipo de licenciamento
complementar, para evitar indisponibilidade no ambiente mesmo em caso de
expiracao do licenciamento vigente.

5.1.2.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico
canal légico onde seja possivel criar controles de caminho automatico baseado em
politicas, com habilidade de selecionar o melhor caminho, no minimo, através dos
seguintes parametros simultaneos: Laténcia, Jitter e Perda de pacotes;

5.1.2.10. O administrador da solucao deverd ter a capacidade de configurar o canal logico
de SD-WAN para encaminhar trafego simultaneamente por todos os links pertencentes
a esse canal logico;

5.1.2.11. Acomutacdo do SD-WAN deve ocorrer de maneira dinamica e automatica baseada
nas politicas previamente aplicadas;

5.1.2.12. A solugdo de SD-WAN deve permitir encaminhamento de trdfego com base em
assinaturas de aplicac6es conhecidas (DPI), como Office 365, Facebook e Youtube, bem
como aplicages associadas como Facebook Messenger e Office 365 Outlook;

5.1.2.13. Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de
dados da rede;

5.1.2.14. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces
fisicas;

5.1.2.15. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuragdo dos browsers das maquinas clientes.

5.1.2.16. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com
capacidade de alocacdo de enderecamento IP para as estacbes conectadas as
interfaces do firewall e via VPN;

5.1.2.17. Deve suportar DHCP relay;

5.1.2.18. Possibilitar a aplicagao de regras de firewall e IPS por IP e grupo de usuarios,
permitindo a definicdo de regras para determinado horario ou periodo (dia da semana
e hora) com matriz de horarios que possibilite o bloqueio de servicos em horarios
especificos, tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

5.1.2.19. Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware, IPS e filtro de
conteudo web por segmentos de rede. Todos os servicos devem ser suportados no
mesmo segmento de rede, interface (fisica e virtual) ou zona de segurancga;

5.1.2.20. Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e
transferéncias de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo,
Napster e de comunicadores instantaneos (instant messengers) incluindo, no minimo,
WhatsApp, Google Talk e Skype para usuarios da rede, individualmente ou em grupo;

5.1.2.21. Deve ter suporte a protecgdo e identificacdo de hosts possivelmente infectados
com “botnets”. A solucdo ofertada deve permitir ao administrador a possibilidade de
apenas registrar e identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo
de seguranga, bem como ativar tal funcionalidade especificando anadlise por regra de
firewall, permitindo assim maior granularidade da gestdo e do recurso.

5.1.2.22. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance,
para mitigacdo de ataques DoS (denial-of-service) e DDoS devidamente licenciados;

5.1.2.23. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood, etc;
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5.1.2.24. Detectar e bloquear a origem de portscans;

5.1.2.25. Deve permitir o bloqueio de ataques;

5.1.2.26. Deve permitir o bloqueio de exploits conhecidos;

5.1.2.27. O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP,
FTP, IMAP, e SMTP;

5.1.2.28. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera
ser decriptografado de forma transparente a aplicacao;

5.1.2.29. Implementar DSCP (Differentiated Services Code Points);

5.1.2.30. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos
protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através
de conversao de enderecos. Este suporte deve funcionar tanto para acessos de dentro
para fora quanto de fora para dentro da rede.

5.1.2.31. Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice
Over IP) sobre diferentes segmentos de rede com inspecdao profunda de seguranca
sobre este servico;

5.1.2.32. Implementar mecanismo de sincronismo de horario através do protocolo NTP;

5.1.2.33. Possuir suporte ao protocolo SNMP versdes 2 e 3;

5.1.2.34. Possuir suporte a log via syslog;

5.1.2.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes
de RIP e OSPF devem ser configuradas através da interface grafica;

5.1.2.36. Reconhecer aplicagbes como, no minimo, peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos e e-mail;

5.1.2.37. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a
leitura de payload dos pacotes para checagem de assinaturas de aplicacdes conhecidas
pelo fabricante;

5.1.2.38. Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego de
entrada (Inbound) ou saida (Outbound) com suporte a no minimo SSLv3, TLS 1.2 e TLS
1.3;

5.1.2.39. Deve permitir a funcionalidade de ARP bridging;

5.1.2.40. Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo [P,
para evitar "ARP Storm";

5.1.2.41. Asolugdo deve permitir a visualizacdo grafica das regras de seguranca e acesso.

5.1.2.42. Os equipamentos deverdo estar em linha de producdo e com o suporte ativo
durante pelo menos cinco anos da data da compra. Equipamentos descontinuados ou
com o ciclo de vida ja determinado ndo serdo aceitos.

5.1.3.CARACTERISTICAS DE VPN:

5.1.3.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site,
com diferentes métricas e servicos. A rota podera prover aos usuarios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC;

5.1.3.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AES GCM16-256;

5.1.3.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

5.1.3.4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits).

5.1.3.5. Suportar os protocolos ESP e AH;

5.1.3.6. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2;

5.1.3.7. Autenticacdo via de tuneis IPSec via certificado digital para VPNs Site-to-Site e
Client-to-Site;

5.1.3.8. A solugdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android;

5.1.3.9. Solugdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em

roteamento estatico e/ou dindmico;
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5.1.3.10. Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que
utilizam IP publicos dindmicos;

5.1.3.11. Permitir a definicdo de um gateway redundante para terminagao de VPN no caso
de queda do circuito primario;

5.1.3.12. Permitir criacdo de politicas de roteamento estatico utilizando IPs de origem,
destino, servigos e a prdpria VPN como parte encaminhadora deste trafego, sendo este
visto pela regra de roteamento como uma interface simples de rede para
encaminhamento do trafego;

5.1.3.13. Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet;

5.1.3.14. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por PréShared
Key, certificados digitais e XAUTH client authentication;

5.1.3.15. Permitir a definicdo de um gateway redundante para terminagao de VPN no caso
de queda do primario;

5.1.3.16. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SONICWALL;

5.1.4. ALTA DISPONIBILIDADE:

5.1.4.1. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento
unificado, novos e sem uso anterior, funcionando em alta disponibilidade. O modelo
ofertado devera estar em linha de producdo, sem previsdo de encerramento de
fabricacdo, na data de entrega da proposta. O software devera ser fornecido em sua
versdo mais atualizada.

5.1.4.2. A solucdo deve ser entregue operando em alta disponibilidade no modo
Ativo/Passivo ou Ativo/Ativo, com as implementagdes de Failover;

5.1.4.3. Ndo serdo permitidas solugcdes de cluster (HA) que facam com que os
equipamentos se reiniciem apds qualquer modificagdo de pardmetro/configuracdo
realizada pelo administrador;

5.1.4.4. A solugdo deve ter capacidade de fazer monitoramento fisico das interfaces dos
membros do cluster;

5.1.4.5. A solu¢do deve operar em alta disponibilidade implementando monitoramento
I6gico de um host na rede, e possibilitar failover;

5.1.4.6. A solucdo deve permitir o uso de enderegco MAC virtual para evitar problemas de
expiracdo de tabela ARP em caso de Failover;

5.1.4.7. A solucdo deve possibilitar a sincronizacdo de todas as configuracGes realizadas na
caixa principal do cluster incluido, mas ndo limitado a objetos, regras, rotas, VPNs e
politicas de seguranca;

5.1.4.8. A solucdo deve permitir visualizar no equipamento principal, o status da
comunicagdo entre os parceiros do cluster, status de sincronizacao das configuracdes,
status atual do equipamento redundante;

5.1.4.9. A solucdo de HA deve permitir que o dispositivo primario trate todo o trafego,
mantendo o dispositivo secundario atualizado em tempo real sobre as informacgées de
conexado de rede, garantindo uma transicdo transparente para o dispositivo secundario
em caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle SQL*NET,
RSTP, Real Audio, VPN Client, Dynamic Arp Objects, Informag¢des de DHCP Server,
Multicast , IGMP, Usuarios ativos, RIP e OSPF.

5.1.5.CONTROLE DE AMEAGAS:
5.1.5.1. Para as ameacas de ZeroDay(dia-zero), a solugdo deve ter a habilidade de prevenir
o ataque antes de qualquer assinatura ser criada. Deve possuir médulo de Antivirus e
Anti-Bot integrado ao préprio appliance de seguranga;
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5.1.5.2. A solugdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas;

5.1.5.3. Implementar modo de configuracao totalmente transparente para o usuario final
e usuarios externos, sem a necessidade de configuracao de proxies, rotas estdticas e
gualquer outro mecanismo de redirecionamento de trafego;

5.1.5.4. Implementar funcionalidade de deteccao e bloqueio de “call-backs”;

5.1.5.5. A solucdo devera ser capaz de detectar e bloquear comportamento suspeito ou
anormal da rede;

5.1.5.6. A solucdo Anti-bot deve possuir mecanismo de detec¢do que inclua reputacao de
endereco IP;

5.1.5.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;
5.1.5.8. Implementar interface CLI segura através do protocolo SSH;
5.1.5.9. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a

plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream;

5.1.5.10. A solugdo deve permitir criar regras de excecdo de acordo com a protecao;

5.1.5.11. Deve possuir visualizagcdo na prdpria interface de gerenciamento referente aos top
incidentes através de hosts, ou incidentes referentes a virus e Bots;

5.1.5.12. Permitir o bloqueio de malwares (virus, worms, spyware e etc);

5.1.5.13. Asolugdo deve ser capaz de proteger contra ataques a DNS;

5.1.5.14. Asolucgdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares;

5.1.5.15. A solucdo deve ser capaz de prevenir acesso a websites maliciosos;

5.1.5.16. A solucdo deve ser capaz de realizar inspecdo de trafego SSL/TLS e SSH;

5.1.5.17. A solucdo deverd receber atualizacdes de um servigco baseado em cloud;

5.1.5.18. A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos;

5.1.5.19. A solugdo Anti-Virus devera suportar andlise de arquivos que trafegam dentro do
protocolo CIFS;

5.1.5.20. A solu¢do deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de
identificar, isolar e controlar trafego baseado na localizacdo (origem e/ou destino),
incluindo a capacidade de configuragdo de listas customizadas para esta mesma
finalidade;

5.1.5.21. A solugdo de seguranca devera ter mecanismos de protecdo de ameacgas em
tempo real pela andlise de instrucdes e do uso da memodria, sendo eficientes frente
ameacas exploradas por vulnerabilidades do tipo meltdown/spectre;

5.1.5.22. A solugdo de Gateway AntiVirus deverd ter a tecnologia complementar de Anti
Virus-Cloud, para que os mecanismos existentes de verificagdo sejam ampliados;

5.1.5.23. A solucdo deve bloguear proativamente o acesso a dominios maliciosos
conhecidos por meio de filtragem DNS, reduzindo assim o risco de infec¢bes por
malware e outros ataques cibernéticos;

5.1.5.24. A solugdo deve prover o bloqueio de URL baseado em reputacdo, identificando e
bloqueando proativamente entidades suspeitas;

5.1.6.PROTECAO CONTRA-ATAQUES AVANGADOS:
5.1.6.1. A solucdo deverd prover as funcionalidades de inspec¢do de trafego de entrada e
saida de malwares ndo conhecidos ou do tipo APT, com filtro de ameagas avangadas e
anadlise de execugdao em tempo real, e inspecao de trafego de saida de “call-backs”;
5.1.6.2. Suportar os protocolos HTTP assim como inspe¢do de trafego criptografado
através de HTTPS;
5.1.6.3. A solugdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH;
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5.1.6.4. Identificar e bloquear a existéncia de malware em comunica¢des de entrada e
saida, incluindo destinos de servidores do tipo Comando e Controle;

5.1.6.5. Implementar mecanismo de bloqueio de vazamento nao intencional de dados
oriundos de maquinas existentes no ambiente LAN em tempo real;

5.1.6.6. Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo
de exploracdo em arquivos no formato PDF, sendo que a solucdo deve inspecionar
arquivo PDF com até 10Mb;

5.1.6.7. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows e Android;

5.1.6.8. Conter ameagas de dia zero permitindo ao usudrio final o recebimento dos
arquivos livres de malware;

5.1.6.9. A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais,
de modo a permitir a analise completa do comportamento do malware ou cddigo
malicioso sem utilizacdo de assinaturas;

5.1.6.10. Asolucdo deve possuir nuvem de inteligéncia proprietdaria do fabricante, onde este
seja responsavel por atualizar toda a base de seguranca dos appliance através de
assinaturas;

5.1.6.11. Implementar a visualizacdo dos resultados das analises de malwares de dia zero
nos diferentes sistemas operacionais dos ambientes controlados (sandbox)
suportados;

5.1.6.12. Implementar modo de configuracdo totalmente transparente para o usuario final
e usudrios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
guaisquer outros mecanismos de redirecionamento de trafego;

5.1.6.13. Conter ameacas avancadas de dia zero;

5.1.6.14. Toda analise devera ser realizada de forma automatizada sem a necessidade de
criacdo de regras especificas e/ou interacdo de um operador;

5.1.6.15. Implementar mecanismo do tipo multiplas fases para verificacdo de malware e/ou
codigos maliciosos;

5.1.6.16. Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em
tempo real. N3o serdo aceitas solu¢des que apenas detectam o malware e/ou cddigos
maliciosos;

5.1.6.17. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx)
e Android APKs no ambiente controlado.

5.1.6.18. Implementar a analise de arquivos executaveis, DLLs e ZIP no ambiente
controlado;

5.1.6.19. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP,
IMAP e CIFS;

5.1.6.20. Minimizar ameacas de dia zero de forma transparente para o usuario final;

5.1.6.21. Minimizar ameacas de dia zero através de tecnologias de emulacdo e cédigo de
registro;

5.1.6.22. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

5.1.6.23. Minimizar ameagcas de dia zero via trafego de internet;

5.1.6.24. Permitir a conten¢do de ameagas de dia zero sem a alteragdo da infraestrutura de
seguranga.

5.1.6.25. Minimizar ameacas de dia zero que possam burlar o sistema operacional emulado;

5.1.6.26. A solugdo deve permitir a criagdo de listas brancas (whitelist) baseadas no MD5 do
arquivo.

5.1.6.27. Minimizar ameagcas de dia zero antes da execuc¢do e evasdo de qualquer cédigo
malicioso;
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5.1.6.28. Conter e mitigar exploits avangados;

5.1.6.29. A analise em nuvem ou local deve prover informacgdes sobre as agdes do malware
na maquina infectada, informagdes sobre quais aplicagdes sdo utilizadas para
causar/propagar a infeccdo, detectar aplicacdes ndo confidveis utilizadas pelo
malware, gerar assinaturas de Anti-Virus e Anti-Spyware automaticamente, definir
URLs ndo confidveis utilizadas pelo novo malware e prover Informacdes sobre o usuario
infectado (seu endereco IP e seu login de rede);

5.1.6.30. Suporte a submissdo manual de arquivos para analise através do servico de
Sandbox;

5.1.6.31. As estratégias de analise, identificacdo e mitigacdo de ameacas devem também
oferecer a capacidade de protecdao contra ameacas que se alojam em memodria,
atuando permanentemente e em tempo real;

5.1.6.32. A Solugdo de seguranca de FireWalls devera ter um sistema de inspecao baseado
em fluxo que execute andlises simultdaneas de trafego de entrada e saida em alta
velocidade, sem proxying or buffering;

5.1.6.33. A Solucdo deve unificar diversas funcbées de segurangca em um Unico conjunto
integrado, inspecionando os arquivos de usudrios locais, remotos e moveis;

5.1.6.34. A Solucdo deve unificar diversas funcées de seguranca em um Unico conjunto
integrado inspecionando os arquivos de usuarios locais, remotos e méveis.

5.1.6.35. A Solucdo deve descriptografar e inspecionar o trafego criptografado, como
HTTPS, SMTPS, NNTPS, etc., sem afetar o desempenho;

5.1.6.36. A solucdo de seguranca de Firewalls deverd fornecer tecnologias avangadas de
protecdo contra ameacas, com sandboxing usando multi-mecanismos baseado em
nuvem, permitindo:

5.1.6.36.1. Inspecdo profunda de memodria em tempo real;
5.1.6.36.2. Descriptografia e inspecdo TLS/SSL;
5.1.6.36.3. Inteligéncia e controle de aplicativos;

5.1.6.36.4. Recursos SD-WAN seguros;

5.1.7.CARACTERISTICAS DE FILTRO DE CONTEUDO WEB:

5.1.7.1. Possuir filtro de conteudo integrado ao NGFW para classificagdo de paginas web
com, no minimo, 89 (oitenta e nove) categorias distintas, com mecanismo de
atualizagdo e consulta automaticas;

5.1.7.2. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem estd utilizando quais URLs, através da integragdo com servicos de
diretério, Active Directory e base de dados local;

5.1.7.3. Devem ser fornecidas licencas de filtro de conteldo para cada equipamento e
quantidade de usudrios ilimitada, provendo atualizagdo automatica e em tempo real
através da categorizacdo continua de novos sites da Internet, sem custo adicional, por
todo o periodo de vigéncia da garantia e do contrato de manutencdo e suporte técnico;

5.1.7.4. Permitir a customizac¢do de pagina de bloqueio;

5.1.7.5. Controle de conteludo filtrado por categorias de sites com base de dados
continuamente atualizada pelo fabricante;

5.1.7.6. Deve permitir submissdo de novos sites para categorizagao;

5.1.7.7. Permitir a classificacdo dinamica de sites web, URLs e dominios;

5.1.7.8. Permitir a associacdo de grupos de usuarios a diferentes regras de filtragem de

sites web, definindo quais categorias deverao ser bloqueadas ou permitidas para cada
grupo de usudrios, podendo ainda adicionar ou retirar acesso a dominios especificos
da Internet;
5.1.7.9. Permitir a definicdo de quais zonas de seguranca terdao aplicadas as regras de
filtragem de web;
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5.1.7.10. Permitir aplicar a politica de filtro de contelddo baseada em horario do dia, bem
como dia da semana;

5.1.8. CARACTERISTICAS DE AUTENTICAGAO:

5.1.8.1. Prover autenticacdo de usudrios para os servicos Telnet, FTP, HTTP e HTTPS,
utilizando as bases de dados de usuarios e grupos de servidores Windows e Unix, de
forma simultanea;

5.1.8.2. Permitir a autenticacdo dos usudrios utilizando servidores LDAP, AD, RADIUS,
Tacacs+, Single Sign On e API, incluindo multiplos dominios;

5.1.8.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio
da interface de geréncia remota do equipamento;

5.1.8.4. Permitir a integracdo com qualquer autoridade certificadora emissora de
certificados X.509 que siga o padrao de PKI descrito na RFC 2459, inclusive verificando
os certificados expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW;

5.1.8.5. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows
de forma transparente, para todos os servigos suportados, de forma que ao efetuar o
logon na rede, um determinado usudrio tenha seu perfil de acesso automaticamente
configurado sem a instalacdo de softwares adicionais nas esta¢des de trabalho e sem
configuracdo adicional no browser;

5.1.8.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um
portal de autenticacdo residente no NGFW;

5.1.8.7. Permitir aos usudrios o uso de seu perfil independentemente do endereco IP da
mdaquina que o usudrio esteja utilizando;

5.1.8.8. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a
autenticacdo ndo seja requerida;

5.1.8.9. Suportar a criagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar
que duas redes com enderego invalido possam se comunicar através da Internet;

5.1.8.10. A solugdo deve possibilitar SSO via API;

5.1.9. CARACTERISTICAS DE ADMINISTRACAO:
5.1.9.1. Permitir a criagdo de perfis de administragdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o NGFW, cada um responsavel por
determinadas tarefas da administracdo;

5.1.9.2. Possuir mecanismo para aplicar remotamente, pela interface gréfica, correcGes e
atualiza¢Oes para o NGFW;

5.1.9.3. Possuir mecanismo para realizar remotamente, através de interface grafica, copias
de seguranca (backup) e restauracdo de configuragdes e sistema operacional;

5.1.9.4. Possuir mecanismo para agendamento realizacdo das coépias de
seguranca(backups) de configuracao;

5.1.9.5. Possuir mecanismo para exportar as configuragdes através de FTP, HTTPs ou SFTP;

5.1.9.6. A solugdo deve permitir ao administrador aplicar ajustes rdpidos das melhores
praticas de seguranca no dispositivo, possibilitando implementar as melhores praticas
recomendadas pelo fabricante;

5.1.9.7. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que
se encontrem ativas através do NGFW e a remoc¢do de qualquer uma destas sessdes ou
conexoes;

5.1.9.8. Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e
quantidade de trafego de rede em todas as interfaces do NGFW em tempo real;
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5.1.9.9. Permitir a visualizacdo, em tempo real, dos servicos com maior trafego e os
enderecos IP mais acessados;

5.1.9.10. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas de
firewall: Descarte sem notificagdo do bloqueio ao usuario (discard), descarte com
notificacdo do blogqueio ao usuario (drop), descarte com op¢do de envio de “ICMP

5.1.9.11. Unreachable” para mdaquina de origem do trafego, “TCP-Reset” para o cliente,
“TCPReset” para o servidor ou para os dois lados da conexao;

5.1.9.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as
aplicagdes mais utilizadas, os usudrios que mais estao utilizando estes recursos
informando sua sessado, total de pacotes enviados, total de bytes enviados e média de
utilizacdo em Kbps, URLs acessadas e ameacas identificadas;

5.1.9.13. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento;

5.1.9.14. Possibilitar a geracdo de relatdrio de ameacgas com avaliagdo e gerenciamento de
riscos e informacoes detalhadas sobre o ambiente, ajudando a identificar exploracées
de vulnerabilidades, intrusGes e outras ameacas. Deve permitir a emissdao deste
relatério em formato PDF;

5.1.9.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de
banda utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6;

5.1.9.16. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualiza¢ao;

5.1.9.17. Possibilitar a geracdo de pelo menos os seguintes tipos de relatdrio, mostrados em
formato HTML e CSV: maquinas mais acessadas, servicos mais utilizados, usudrios que
mais utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de conteiido Web);

5.1.9.18. Permitir habilitar auditoria de configuracdes no equipamento, possibilitando o
rastreio das configuragdes aplicadas no produto;

5.1.9.19. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autbnoma e automaticamente no sistema de gestdo
centralizada;

5.1.9.20. O aplicativo mdvel deve possibilitar conexao ao dispositivo via protocolo HTTPS;

5.1.9.21. O gerenciamento via aplicativo mével deve permitir visualizacdo de status de
consumo de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW;

5.1.9.22. O aplicativo mdvel deve permitir visualizacdo de status das ameacas observadas e
bloqueadas pelas funcionalidades de seguranca de NGFW;

5.1.9.23. O aplicativo mdvel deve permitir visualizagcdo dos ultimos logs gerados no NGFW;

5.1.9.24. O aplicativo mdvel deve permitir diagndsticos simples na solucdo, como testes
ICMP e verificagdo DNS;0 aplicativo mével deve permitir configurar interfaces, objetos
e politicas de acesso, além de exportar configuragdes;

5.1.9.25. Asolucdo deve possibilitar ao administrador habilitar ou desabilitar as capacidades
de auto-provisionamento da plataforma através de ponto central de gerenciamento;

5.1.9.26. Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou
sob demanda, que liste informagdes de aplicagGes, risco, atividade WEB, analise de
botnets, analise de malware, ameacas, paises por trafego, arquivos compartilhados por
aplica¢Oes, sessoes e recomendacoes;

5.1.9.27. A solugdo deve suportar APl como alternativa a interface de linha de comando
(CLI), para configurar fungdes diversas;

5.1.9.28. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou
enderecos IP a serem bloqueados por meio de chamadas de API RESTful;
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5.1.10. SOFTWARE DE GERENCIAMENTO DA SOLUCAO EM NUVEM:

Devera ser fornecido com software de gerenciamento com as seguintes caracteristicas:
5.1.10.1. Deve possuir solucdo de gerenciamento centralizado em nuvem de toda solugdo
de firewall.
5.1.10.2. Deve permitir o controle sobre todos os equipamentos da plataforma de
seguranca em uma Unica console, com administracdo de privilégios e funcdes
5.1.10.3. Deve dar suporte a organizacdo os dispositivos administrados por grupos;
5.1.10.4. Deve ser possivel aplicar configuracdes de forma granular, um firewall, em grupos,
ou em todos os firewalls.
5.1.10.5. Deve mostrar os status dos firewalls (standalone ou em alta disponibilidade) a
partir da plataforma de gerenciamento centralizado;
5.1.10.6. Centralizar a administracdo de regras e politicas usando uma unica interface de
gerenciamento;
5.1.10.7. O gerenciamento deve permitir/possuir:
5.1.10.8. Criacdo e administracdo de politicas de firewall e controle de aplicagao.
5.1.10.9. Monitoracdo de logs;
5.1.10.10. Debugging
5.1.10.11. Deve permitir acesso concorrente de administradores
5.1.10.12. Deve permitir o provisionamento de configuracdo por "Zero-Touch"
5.1.10.13. A solugdo de gerenciamento devera ser acessivel através de navegador WEB
padrdo, com criptografia de trafego SSL
5.1.10.14. O gerenciamento da solu¢do deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranca, possibilitando
geracdo de relatdrios analiticos e de forma centralizada de todos os dispositivos
gerenciados.
5.1.10.15. A solug¢do deve possuir tela situacional com todo os inventarios de firewalls
gerenciados centralizadamente, informando no minimo para o administrador, nome
do Hostname do firewall, nUmero de série, modelo, versdo do firmware e status da
conectividade do equipamento com a geréncia em online ou off-line.
5.1.10.16. Deverd permitir atualizar o sistema operacional de multiplos equipamentos
gerenciados de uma Unica vez;
5.1.10.17. Deve centralizar a administracao de regras e politicas, usando uma Unica interface
de gerenciamento;
5.1.10.18. A solugdo deve possuir Dashboard com sumario de alertas e informacao de status
de licenca
5.1.10.19. A solucdo devera permitir seu gerenciamento por Web GUI utilizando protocolo
HTTPS sem a necessidade de uso de cliente ou console do tipo aplicativo
5.1.10.20. Deve manter um canal de comunicac¢do segura, com encriptacdo baseada HTTPS,
entre todos os componentes que fazem parte da solucdo de firewall, geréncia
5.1.10.21. A solugdo devera permitir que a partir da console de geréncia centralizada seja
feito conexdao na console de geréncia local do firewall sem a necessidade do
administrador utilizar endereco IP do dispositivo, URL ou FQDN
5.1.10.22. A soluc¢do deve permitir a criagdo de modelos de configuracdo ou “Templates”
para aplicd-los em grupos de dispositivos. Os modelos de configuracées devem
permitir visualizacdo e edi¢do para sua aplicagdo nos firewalls
5.1.10.23. Os modelos de configuragdo ou “templates” devem suportar configuragdes de
interfaces fisicas ou virtuais
5.1.10.24. A solugdo deve permitir a criagdo de grupos ldégicos, para o agrupamento de
dispositivos, com isso permitindo a aplicagdo de modelos de configuragdo a diversos
equipamentos de uma Unica vez.
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5.1.10.25. Devera permitir visualizar a diferenca nas mudancas antes que as configuragdes
sejam implantadas.
5.1.10.26. De forma centralizada deve permitir gerenciar, mas nao limitado ha, politicas de
firewall, NAT, rotas, PBR (Policy Based Routing), configuracdo de enderecamento IP das
interfaces dos equipamentos, criacdo e administracdo de politicas de IPS, configuracao
de politicas de antivirus e antimalware, configuracao e criacdo de politicas de controle
de URL, criacdo e configuracdo de politicas de controle de aplicagbes, criacdo e
configuracdo de politica de SANDBOX, criacdo e configuracao de politicas de controle
de banda, criacdo e configuracdo de objetos necessarios para configuracdo das
politicas especificadas acima, usando uma Unica interface de gerenciamento;
5.1.10.27. Devera possibilitar a criacdo de politicas SD-WAN, baseando-se em parametros de
laténcia, perda de pacote e jitter, para a tomada de decisdo de encaminhamento de
trafego no firewall.
5.1.10.28. Para cada alteracdo de configuracdo a solu¢dao deverd confirmar a aplica¢do da
politica, possibilitando a adicdo de comentarios nas politicas instaladas, para futuras
consultas de auditoria.
5.1.10.29. Durante a alterac¢es de politicas de seguranca dos firewalls, devera ser possivel o
agendamento para determinar o hordrio que as mudangas entrardo em vigor,
proporcionando ao administrador aplicar politicas de segurangca em hordrios com
menor impacto para o ambiente.
5.1.10.30. Devera permitir que configuraces realizadas pelos administradores da solucdo
sejam validadas e aprovadas (workflow), por um colaborador responsavel por
aprovacao e aplicacdo de politicas, esse processo de aprovacao deve ser encaminhado
de forma automatizada para o responsdvel da aprovacdo via e-mail ou console da
solucdo, possibilitando mitigar erros de configuracdo e impactos negativos ao
ambiente
5.1.10.31. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos
pedidos de aprovagdo, caso o pedido de aprovagdao ndo seja aprovado no periodo
configurado, essa mudanga deve ser expirada e ndo efetivada.
5.1.10.32. A solugdo deve possuir um dashboard com informagdes como geolocalizagdo dos
Firewalls, status (online/offline), distribuicdo de triafego, Top Users, ameacas
observadas, aplicagBes mais usadas, e situagao do licenciamento.
5.1.10.33. Deverd armazenar, pelo menos dos ultimos 7 dias, informag6es como:
5.1.10.33.1.  Top Aplica¢des por quantidade de conexdes
5.1.10.33.2.  Top Usuarios por quantidade de dados transferidos
5.1.10.33.3.  Top Usuarios por quantidade de conexdes
5.1.10.33.4. Top Virus
5.1.10.33.5. Top Web Categorias
5.1.10.33.6. Top Enderecos por dados transferidos
5.1.10.33.7.  Top Enderecos por quantidade de conexdes
5.1.10.33.8.  Top Localiza¢Ges por dados transferidos
5.1.10.33.9.  Top Localiza¢des por quantidade de conexdes
5.1.10.34. Devera permitir o agendamento de relatdrio peridédico que contenha informagdes
como:
5.1.10.34.1.  Sumadrio Executivo
5.1.10.34.2. Recomendagdes
5.1.10.34.3.  Grafico de risco do ambiente

5.1.10.34.4.  Informagdes de risco por aplicagdes
5.1.10.34.5.  Informagdes de Compartilhamento de arquivos
5.1.10.34.6.  Informagbes de Malwares e Virus
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5.1.10.34.7. Mapa com estatisticas de geolocalizagao
5.1.10.35. Estatisticas de utilizagdo:
5.1.10.35.1.  De sessOes por IP
5.1.10.35.2.  De Uso de trafego por IP
5.1.10.35.3.  De Usuario por sessao
5.1.10.35.4.  De usuario por trafego
5.1.11. RELATORIOS:
5.1.11.1. A solucdo poderd ser entregue como appliance fisico ou appliance virtual, sendo
todos do mesmo fabricante dos firewalls, ndo sendo aceita solucdo de software livre;
5.1.11.2. Caso seja entregue em appliance virtual, deve ser compativel com KVM ou
VMware ESXi
5.1.11.3. A solugdo deverd permitir visualizar sumdrio com as informagdes referentes as
principais ameacas protegidas pelos firewalls
5.1.11.4. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para gerar relatérios
5.1.11.5. O operador da solugdo de relatérios podera ter acesso a informagdes com buscas
por um periodo predefinido pela solugdo (ultima hora, ontem, ultima semana e ultimo
més) ou customizados para um periodo especifico definido pelo operador.
5.1.11.6. A solugdo devera prover relatérios referente as atividades dos usudrios
5.1.11.7. A solugdo deverd prover relatérios referente ao uso de aplicagbes web, com no
minimo as seguintes informacdes: nome da aplicacdo, nivel de ameaca, quantidade de
conexdes e quantidade de bytes trafegados
5.1.11.8. A solugdo devera possuir as informacgGes de "Uptime" dos equipamentos (de si
préprio).
5.1.11.9. Asolucdo deverd prover relatérios referente ao consumo de rede por endereco IP,
com no minimo as seguintes informacdes: endereco IP, quantidade de conexdes,
Usuario, quantidade de bytes trafegados e MAC Address de origem.
5.1.11.10. A solugdo devera prover relatérios referente aos acessos web com no minimo
informagdes referentes as categorias acessadas, quantitativo de acessos e bytes
transferidos.
5.1.11.11. Asolugdo devera permitir o agendamento para envio de de relatdrios periddicos,
em formato PDF
5.1.11.12. A solugdo deverda mostrar dados de uso de VPN, informando no minimo dados
como: IP de origem, usuadrio, conexdes e quantidade de bytes trafegados
5.1.11.13. A solucgdo deve permitir visualizacdo de eventos correlacionados que possam ser
investigados por:
5.1.11.13.1.  Lista de eventos correlacionados com op¢do de navegacao "drilldown"; ou
Modo grafico; ou Lista de logs
5.1.11.14. A solugdo deve possibilitar a criacdo de relatérios de uso de VPN.
5.1.12. INTEGRACﬂO com SOLUCAO DE ACCESS POINT EXISTENTE
5.1.12.1. Visando a compatibilidade e, consequentemente, a economicidade, a solucdo de
firewall deve possibilitar a integracdo e gerenciamento centralizado local com a atual
solugdo de Access Points no ambiente da CONTRATANTE, sendo estes dos seguintes
modelos:
5.1.12.1.1. Sonicwall Sonicpoint ACi - 08 unidades;
5.1.12.1.2. Sonicwall Sonicwave 432i — 02 Unidades.
5.1.12.2. Alintegracao deve possibilitar a qualquer configuragdo, gerenciamento e
atualizagdo dos Access Points listados, como, mas ndao somente:
5.1.12.2.1. Criacdo de SSID;
5.1.12.2.2. Alteracdo de nome dos Access Point;
5.1.12.2.3. Atualizacdo de Firmwares;
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5.1.12.2.4. Reboots;
5.1.12.2.5. Visualizagdo dos usudrios conectados em cada AP e todos rede WLAN;

5.1.12.2.6. Configuracdo de poténcia dos radios.
5.1.12.2.7. Ativar e desativar individualmente os radios 5GHz e 2,4GHz;
5.1.12.2.8. Andlise e monitoramento do espectro de RF no ambiente;
5.1.12.2.9. Definir quais SSIDs serdo propagados para cada Access Poin0Ot;
5.1.12.2.10.  Configuracao dos canais utilizados para cada Access Point: Configuracao
de VLAN para cada Access Point;
5.1.12.2.11.  Criagdo de Grupos de Access Point.
5.1.13. INTEGRACAO COM FIREWALL DE NiVEL DE ENTRADA DE REDE
5.1.13.1. Visando a compatibilidade e, consequentemente, a economicidade, a solucao de
firewall deve possibilitar a integracao e gerenciamento centralizado local com a atual
solucdo de Firewall de Nivel de Entrada de Rede no ambiente da CONTRATANTE, sendo
estes dos seguintes modelos:
5.1.13.1.1. Sonicwall TZ300 — 10 unidades;
5.1.13.1.2. Sonicwall TZ270 — 01 unidade;
5.1.13.2. Aintegracdo deve possibilitar a conectividade via VPN site2site utilizando qualquer
configuracdo IPSEC descrita em 5.1.3.

5.2. ITEM 2: SERVICO DE INSTALAGCAO, CONFIGURACAO E MIGRACAO DAS REGRAS E
CONFIGURAGOES DO ANTIGO FIREWALL
5.2.1.INSTALAGAO FiSICA E CONECTIVIDADE
A proposta devera compreender todos os requisitos abaixo citados:
5.2.1.1. Prever a Instalacdo fisica e configuracdo de cada produto suportado de acordo
com as necessidades do ambiente especifico da DAE, para assegurar que o dispositivo
esteja pronto para a implementacdao no ambiente de rede IP e acesso a todos os
recursos existentes;
5.2.1.2. Criagdo da arquitetura de ciberseguranga do ambiente contendo:

5.2.1.2.1. Arquitetura ldgica;
5.2.1.2.2. Mapa IP;
5.2.1.2.3. Topologia do ambiente;
5.2.1.2.4. Detalhamento IPv4;
5.2.1.2.5. Checklist de implementacao.
5.2.1.3. Deverdo ser realizadas todas as atualizacdes de firmwares, drivers, e demais

softwares necessdrios para funcionamento da solucdo para versdo(des)
recomendada(s) pelo fornecedor;

5.2.1.4. Prover assisténcia para definir os requisitos do caso de uso da DAE;

5.2.1.5. Configuragdo dos recursos e funcionalidades do produto para atender ao caso de
uso da DAE;

5.2.1.6. Validag¢do da funcionalidade de cada Produto suportado;

5.2.1.7. Na conclusdo deste Servico, a empresa vencedora deverd conduzir uma breve

sessdo de orientagcdo sobre o Produto suportado e fornecerd a documentacgdo
completa da implementacao;

5.2.1.8. O Firewall deverd ser instalado fisicamente em rack 19 polegadas fornecido pela
contratante;
5.2.1.9. A contratada devera fornecer cabos, transceivers e acessorios necessarios para a

conexao do firewall aos dispositivos de rede definidos pela contratante;
5.2.1.10. Ainstalagdo deve ser executada por profissionais certificados pelo fabricante, com
a utilizagcdo das melhores praticas.
5.2.1.11. E recomendavel que a Contratada elabore um projeto de implantagéo realizando
os levantamentos de todas as regras, objetos e servicos e dos insumos a serem
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utilizados na conectividade com os dispositivos de rede da DAE e demais itens que
julgar necessarios a boa execugao do Contrato, incluindo:
5.2.1.11.1. Cronograma com as etapas e fases, incluindo previsdo da entrega dos
equipamentos;
5.2.1.11.2. Reunides de alinhamento com a Equipe de Operagbes da Diretoria de
Sustentagao e Operagoes;
5.2.1.11.3. A Implementacdo tem prazo maximo para iniciar em 15 dias Uteis a partir
do aceite do projeto, salvo exce¢des quando a DAE solicitar maior prazo para
inicio dos trabalhos.
5.2.1.11.4. Processos: ITIL / NIST 800-181 / NIST 800-61.
5.2.2.DOCUMENTACAO
5.2.2.1. Entregar documentacdo de todas as configuracbes do firewall, incluindo
diagramas de rede e politicas de seguranca aplicadas;

5.2.2.2. Entregar documentacao referente a gestdao dos recursos, emissao de relatérios e
exemplos de criacdo de objetos e regras;
5.2.2.3. Entregar documentacdo referente aos dados e instrucGes para emissdo de

evidéncias para a correta abertura de chamados junto ao fabricante;
5.3. ITEM 3: TREINAMENTO / CAPACITAGAO DE EQUIPE
5.3.1.A CONTRATADA devera transferir todo o conhecimento e know-how desenvolvido e aplicado
na instalacdo e prestacdao dos servicos para 3 (trés) técnicos, no prazo de 3 (trés) dias
contados a partir da data de recebimento definitivo da solucdo.
5.3.2.Essa transferéncia devera capacitar os técnicos para conseguir interpretar os manuais
técnicos, compreender a estrutura e a interoperabilidade de toda a solucdo, realizar
manutencdes preventivas e corretivas, instalar/ reinstalar / reconfigurar, operar o
equipamento, de forma a realizar testes e configuracdes em todos os elementos envolvidos,
gerar relatdrios sobre os dados armazenados no sistema, configurar os requisitos funcionais
e operacionais do sistema de geréncia, bem como utilizar corretamente as potencialidades
de todos os aplicativos.
5.3.3.Treinar a equipe (formato Hands-On) da GTI para gerenciar e monitorar o novo firewall.
5.3.4.Fornecer treinamento sobre as politicas de seguranga e os procedimentos de resposta a
incidentes.
5.3.5.Treinar a equipe de Tl para efetuar backups e restores de logs e configuragdes.
5.3.6.A Contratada deverd apresentar o programa de capacitagdo e o cronograma com
antecedéncia minima de 05 (cinco) dias Uteis antes de comecar a capacitacgdo.
5.4. ITEM 4: SERVICOS DE SUPORTE E GARANTIA
5.4.1.A licitante contratada devera apresentar garantia ao(s) produto(s) de 36 (trinta e seis) meses
contados do recebimento e aceite do(s) produto(s) pela DAE, com cobertura total para pecgas
e servicos, incluindo deslocamentos de técnicos, quando necessarios, para a execucao dos
servigos necessarios a garantia.
5.4.2.Entende-se por “Suporte” ou “Manutenc¢do”, doravante denominada unicamente como
Suporte”, toda atividade do tipo “corretiva” ndo periddica que variavelmente podera
ocorrer, durante todo o periodo de garantia. A mesma possui suas causas em falhas e erros
no Software/Hardware e trata da correcdo dos problemas atuais e ndo iminentes de
fabricacdo dos mesmos. Este “Suporte” inclui os procedimentos destinados a recolocar em
perfeito estado de operagado os servicos e produtos ofertados, tais como:
5.4.2.1. Do hardware: apoio no processo de desinstalagdo, reconfiguracdo ou reinstalagdo
decorrente de falhas de fabricagdo no hardware, fornecimento de pegas de reposic¢ao,
substituicdo de hardware defeituoso por defeito de fabricag¢do, atualizagdo da versdo
de drivers e firmwares, correcdo de defeitos de fabricagdo, ajustes e reparos
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necessarios, de acordo com os manuais e as normas técnicas especificas para os
recursos utilizados
5.4.2.2. Do software: atualizacdo da versdao de software (firmware e qualquer outro
componente necessario para o funcionamento da solugdo), correcdo de defeitos de
desenvolvimento do software, de acordo com os manuais e as formas técnicas
especificas do fabricante para os recursos utilizados;
5.4.2.2.1. Quanto as atualizagGes pertinentes aos softwares: Entende-se como
“atualizacdo” o provimento de toda e qualquer evolucdo de software, incluindo
correcOes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas,
nos casos em que a solicitacdo de atualizacdo de tais versdes ocorra durante o
periodo de garantia do contrato.
5.4.3.A contratada devera fornecer Suporte técnico 24x7 com tempos de resposta definidos.
5.4.4.Abertura de chamados deverd ser diretamente no FABRICANTE via telefone (0800) ou
Internet (Portal, Chat ou Sistema de Tickets) com envio de confirmagdo do nimero do
chamado e demais andamentos via e-mail.
5.4.5.0s servigos de “Suporte” incluem:
5.4.5.1. Solugdo de problemas relativos a indisponibilidade da solugdo decorrentes de
problemas e fabricacdo e desenvolvimento;
5.4.5.2. Solugdo de falhas ou defeitos no funcionamento, incluindo a instalacdo de
arquivos para corregdo dos erros;
5.4.5.3. Substituicdo de hardware por outro de igual ou superior sem perdas de
desempenho e/ou comprometimento dos servigos configurados (ex: RMA).
5.4.5.4. Atualizagdes de software e firmware.
5.4.5.5. Servigos de inteligéncia de ameagas e segurancga.
5.4.5.6. Opcodes de servigos gerenciados e consultoria especializada.
5.4.6.Firewall de Alta Disponibilidade
5.4.6.1. Os prazos para a prestagdo dos servicos devem garantir a observancia ao
atendimento do seguinte Acordo de Niveis de Servigos (ANS) e sua SEVERIDADE:

Grau de Quantidade Prazo max. para Prazo max. para Abertura
Severidade equipamentos inicio do solucdo de RMA
envolvidos atendimento remoto contingéncia
Critica 2 1h 24 h 24 h
Importante 1 2h
Alta 1 2h
Média 1 8h
Baixa 1 48 h

5.4.6.2. SEVERIDADE CRITICA — Solucdo totalmente inoperante (Interrup¢do total do
servico, falha completa do firewall). Isso em caso da parada dos 2 equipamentos
simultaneamente (sendo problemas de hardware e/ou software): Prazo maximo de
inicio de atendimento remoto de até 1 hora contados a partir do horario de abertura
do chamado; Em caso de nao solu¢do do problema em até 4 horas, o fornecedor devera
fornecer uma solucdo de contingéncia com equipamento similar e/ou superior
totalmente configurado e operacional em até 24 (vinte e quatro) horas contadas a
partir da abertura do chamado.
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5.4.6.3. SEVERIDADE IMPORTANTE — Solugdo parcialmente inoperante (1 dos hardwares

param de funcionar) — Prazo maximo de inicio de atendimento remoto de até 02 horas
Uteis contadas a partir do horario de abertura do chamado. Em caso de identificagdo
de problemas com hardware, deverd ser aberto a RMA em um prazo de até 72 horas
do inicio da abertura do chamado.
5.4.6.4. SEVERIDADE ALTA - Degradacdo severa do desempenho, funcdes principais
afetadas. Prazo maximo de inicio de atendimento remoto de até 02 horas contadas a
partir do horario de abertura do chamado. Em caso de identificacdo de problemas com
hardware, deverd ser aberto a RMA em um prazo de até 72 horas do inicio da abertura
do chamado.
5.4.6.5. SEVERIDADE MEDIA — Problemas menores, sem impacto direto na operacdo. Prazo
maximo de inicio de atendimento de até 08 horas contadas a partir do horario de
abertura do chamado.
5.4.6.6. SEVERIDADE BAIXA - Duvidas, informagdes sobre procedimentos, Base de
conhecimento sobre configuracdo ou atualizacdo. Prazo mdaximo de inicio de
atendimento de até 48 horas contadas a partir do horario de abertura do chamado.
5.4.6.7. SEVERIDADE EXTERNO — Solugdo inoperante, de forma parcial ou total, fruto de
falha de elemento de hardware e/ou software ndo fornecido pela CONTRATADA. Neste
caso, ficam suspensos todos os prazos de atendimento até que a CONTRATANTE
resolva os problemas externos que provocam a inoperancia da solugdo. Apds a
CONTRATANTE disponibilizar o ambiente de forma estdvel para a reativacdo da
solucdo, a CONTRATADA realizara avaliacdo da extensdo do dano a solugdo e as partes
definirdo em comum acordo o prazo para a reativacdo da solucao.
5.4.6.8. RMA CRITICA (Em caso de Severidade CRITICA). - O fornecedor devera no prazo
de no maximo 24 horas, habilitar uma solucdo de contingéncia para restabelecer o
ambiente/servicos e no prazo maximo de 30 (trinta) dias corridos, substituir pela
solucdo temporaria pela solucdo definitiva.
5.4.6.9. RMA PADRAO (Em caso de Severidade IMPORTANTE, ALTA, MEDIA E BAIXA) - O
prazo maximo para substituicdo do equipamento ndo podera exceder 30 (trinta) dias
corridos da abertura do chamado.
5.4.6.10. Um chamado técnico somente poderd ser fechado apds a confirmag¢do do
responsavel da CONTRATANTE e o término de atendimento dar-se-d4 com a
disponibilidade do recurso para uso em perfeitas condi¢ées de funcionamento no local
onde o mesmo estd instalado, ou se ndo houver resposta da CONTRATANTE pelo
periodo de 72 horas Uteis, podera ocorrer o auto encerramento.
5.4.6.11. Na abertura de chamados técnicos, serdo fornecidas informacgées, como NUumero
de série (quando aplicavel), anormalidade observada, nome do responsavel pela
solicitacdo do servico e versao do software utilizada e severidade do chamado.
5.4.6.12. A severidade do chamado podera ser reavaliada quando verificado que a mesma
foi erroneamente aplicada, passando a contar no momento da reavaliagdo os novos
prazos de atendimento e solugdo;
5.4.6.13. A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos para
conclusdo de atendimentos de chamados, desde que o faga antes do seu vencimento
e devidamente justificado.
5.4.7.Um chamado técnico somente podera ser fechado apds a confirmagao do responsavel da
CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade do recurso para
uso em perfeitas condi¢des de funcionamento no local onde o mesmo esta instalado, ou se
nao houver resposta da CONTRATANTE pelo periodo de 72 horas Uteis, podera ocorrer o
auto encerramento.
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5.4.8. Na abertura de chamados técnicos, serdo fornecidas informac¢des, como NUmero de série
(quando aplicavel), anormalidade observada, nome do responsdvel pela solicitacdo do
servico e versao do software utilizada e severidade do chamado.

5.4.9. A severidade do chamado podera ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliacdo os novos prazos de
atendimento e solugao;

5.4.10. A CONTRATADA podera solicitar a prorrogacao de qualquer dos prazos para conclusao de
atendimentos de chamados, desde que o faga antes do seu vencimento e devidamente
justificado.

5.4.11. A CONTRATADA deve prover, apds a solucao implementada, um pacote de, no minimo, 40
horas valido por 12 meses, para suporte remoto especializado, com atendimento por
especialistas bilingues (portugués / inglés), baseados no Brasil.

5.4.12. Este suporte visa dirimir davidas, fazer um primeiro atendimento de nivel 1 ou 2 e 3, em
caso de ocorréncias e fazer a interface com os especialistas do fabricante quando necessario.

5.5. CATALOGOS

5.5.1.A licitante declarada vencedora proviséria do certame deverd apresentar, juntamente com
a proposta final, catalogos dos produtos, equipamentos e materiais técnicos, manuais de uso
e garantia, fornecidos para avalia¢do e validacdo do atendimento aos Requisitos deste Termo
de Referéncia.

5.5.2.Caso seja constatado o ndo atendimento dos requisitos previstos neste Termo de Referéncia,
a licitante sera desclassificada.

5.5.3.Havendo no catédlogo, mais de um modelo do objeto licitado, cabera a licitante indicar aquele
gue corresponde ao ofertado em sua proposta. A indicacdo do endereco eletrénico do
catdlogo do fabricante, em documento anexo a proposta, serd aceita como alternativa, para
fins de averiguacao das especificacdes técnicas.

5.5.4.A exigéncia de catalogo e amostra, para a presente aquisicdo, se da em razao da necessidade
de verificar a compatibilidade do produto ofertado na proposta comercial das licitantes com
o produto que serd efetivamente entregue, bem como a necessidade de verificar a qualidade
e preenchimento dos requisitos técnicos minimos desse produto, com base em teste simples
de conformidade de suas funcionalidades e desempenho, segundo as caracteristicas
minimas descritas neste Termo de Referéncia, mediante aferigdo objetiva da equipe técnica
da DAE. A amostra e catalogos deverdo ser exigidos apenas da licitante que ofertar a melhor
proposta, para efeitos de julgamento da licitacdo.

5.6. CONSIDERACf)ES FINAIS

5.6.1.0 equipamento selecionado deve ser capaz de se integrar a infraestrutura de rede existente
e fornecer uma solugdo de seguranca escalavel e flexivel para atender as necessidades
futuras da organizacdo.

5.6.2.A proposta deve incluir detalhes sobre licenciamento, garantia, servicos de implementacdo
e treinamento.

5.6.3.A solucdo ndo se deve limitar a inspe¢do SSL, filtro web e de conteudo, controle de
aplicagOes, filtro DNS, protecdo avancada contra malware, IPS, antivirus, protecdo contra
botnet e sandbox para ataques do dia zero.

5.6.4.A solugdao também deve possuir um gerenciamento centralizado, permitir relatérios e logs.

6. PRAZO DE ENTREGA

6.1.0 prazo de entrega do (s) equipamento (s), objeto desta licitagdo, em conformidade com as amostras
ou catalogos/folders apresentados e adjudicados, sera de no maximo 90 (noventa) dias corridos,
apos a assinatura do contrato. Nos casos em que nao houver a elaboragdo de contrato, o prazo
contard da emissdo da Ordem de Compras pela DAE, nos mesmos termos do contrato.
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6.2. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser
autorizada;

6.3. Os SERVICOS DE INSTALACAO devem ser iniciados em, no maximo, 15(quinze) dias corridos da
entrega do equipamento e agendados com antecedéncia minima de 3 dias, sob o risco de nao ser
autorizado; o prazo para finalizacdo da instalacdo é 45(quarenta e cinco) dias corridos;

6.4. Para itens de software, estes devem ser fornecidos com ou sem midia de instalacdo. No caso de
nado fornecimento de midia, deve ser indicado local para download da instalacao;

6.5. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer outra forma
de validacdo da ferramenta, comprovando perante o fabricante que se trata de uma ferramenta
devidamente licenciada.

7. MODELO DE GESTAO DO CONTRATO
7.1.A Fiscalizagdo da execucdo de servicos cabera a GTI (Geréncia de Tecnologia da Informacao) da
CONTRATANTE, ou a quem dela proposto seja, a quem incumbird a pratica de todos e quaisquer atos
préprios ao exercicio desse mister.
7.2. ALICITANTE VENCEDORA tem a obrigac¢do de atender a todas as exigéncias informadas no Termo
de Referéncia emitido e sendo parte integrante do edital.
7.3. O ndo cumprimento do prazo sem a devida justificativa ou dos pré-requisitos de contratacdo, em
qualquer hipdtese, podera acarretar a rescisdo contratual e sangbes impostas pela
CONTRATANTE.

8. CRITERIO DE PAGAMENTO

8.1.0 pagamento referente aos itens previstos neste Termo de Referéncia sera realizado de acordo com
a entrega de cada item, apds a emissao, por parte da CONTRATANTE, do TERMO DE ACEITE
(conforme Anexo VI).

9. DO LOCAL DA PRESTACAO DO SERVICO
9.1.0s trabalhos serdo realizados na sede da DAE, localizada na Avenida Alexandre Ludke, 1500 — Vila
Hortoldandia — Jundiai — SP.

10. OBRIGACGES DA LICITANTE VENCEDORA
Além das disposi¢des contidas no Edital, constituirdo ainda obrigagdes da licitante vencedora:
10.1. Fornecer os equipamentos conforme especificagdes técnicas constantes da sua proposta
comercial, nos prazos constantes neste documento e no local, prazos e quantidades
discriminadas;

10.2. O servico de instalagdo deverd seguir, obrigatoriamente, as normas regulamentares do
fabricante;
10.3. Fornecer e instalar materiais novos (sem uso, reforma ou recondicionamento) e que ndo

estardo fora de linha de fabricacdo, pelo menos, nos proximos 90 (noventa) dias, de maneira a
nao prejudicar a execucdo dos objetos ora contratados;

10.4. Cumprir a garantia de funcionamento e prestar assisténcia técnica on-site aos
equipamentos, na forma e prazos do presente Termo de Referéncia;
10.5. Nomear um preposto responsavel pela contratagdo, para atendimento e entendimentos

junto a DAE S/A:

10.5.1. O preposto devera ter competéncia para resolver imediatamente todo e qualquer assunto
relacionado aos servigos contratados;

10.5.2. O preposto, ndo podera executar efetivamente nenhuma das atividades contempladas nos
itens do contrato, cabendo somente atuagdo nas atividades de gestdo da equipe e
relacionamento com a CONTRATADA;

10.5.3. O preposto devera prestar apoio aos componentes da equipe da CONTRATADA,;

10.5.4. O preposto devera estar permanentemente a disposicdo para contato da DAE S/A, ou
equipe técnica, nos dias Uteis, no horario comercial para orientar em duvidas relacionadas a
garantia/suporte.
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10.5.5. Atender prontamente quaisquer orientagdes e exigéncias do fiscal do Contrato, inerentes
a execucdo do objeto contratual;

10.6. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros, por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da presente
relacdo contratual, ndo excluindo ou reduzindo essa responsabilidade da fiscalizacdo ou o
acompanhamento da execucdo dos servigos pela Contratante. Apurado o dano e caracterizada
sua autoria por qualquer empregado da Licitante Vencedora, esta pagard a Contratante o valor
correspondente de acordo com instrugdes a serem fornecidas;

10.7. Responder por quaisquer acidentes de que possam ser vitimas seus empregados, quando
em servigo nas dependéncias da Contratante;
10.8. Propiciar todos os meios e facilidades necessdrias a fiscalizacdo dos servicos pela

Contratante, cujo representante terd poderes para sustar o servigo, total ou parcialmente, em
qualquer tempo, sempre que considerar a medida necessdria e recusar os materiais e
equipamentos empregados que julgar inadequado;
10.9. Manter, durante toda a execug¢do do contrato, as mesmas condi¢Ges da habilitacdo;
10.10. Aprovar a conexao ou instalacdo, nos equipamentos, de produtos de hardware, externos
ou internos, e/ou de software de outros fornecedores ou fabricantes, desde que tal iniciativa ndo
implique em danos fisicos ao equipamento e ndo constitua perda da vigéncia da Garantia;

10.11. Manter, durante a execucdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para prestacao dos servicos;

10.12. Manter sigilo e ndo divulgar informagdes, dados pessoais e/ou pessoais sensiveis a que
vier (em) ter acesso em decorréncia de sua contratacdo;

10.13. Garantir o cumprimento dos prazos previstos neste Termo de Referéncia;

10.14. Se responsabilizar por todas as despesas de impostos, fretes, seguros, e outros custos que
recaiam sobre os servicos objeto do presente Termo;

10.15. A CONTRATADA deverd recrutar em seu nome e sob sua inteira responsabilidade os

profissionais conforme objeto da contratacdo, necessdrios a perfeita execucao dos servicos, que
tenham as qualificagdes técnicas constantes neste Termo, cabendo-lhes efetuar os pagamentos
de salarios e arcar com as demais obrigacdes trabalhistas, previdenciarias, fiscais e comerciais,
inclusive responsabilidades decorrentes de acidentes, indenizagdes, substituicdes, seguros,
assisténcia médica e quaisquer outros, em decorréncia da sua condigdo de empregadora, sem
qualquer solidariedade por parte do DAE S/A.

10.16. A CONTRATADA responsabiliza-se, em carater irretratdvel e irrevogdvel, por quaisquer
reclamacdes trabalhistas ou qualquer ato de natureza administrativa ou judicial, inclusive
decorrentes de acidente de trabalho, que venham a ser intentadas por seus empregados,
prepostos, colaboradores ou subcontratados, contra a DAE S/A, destacados pela CONTRATADA
para a execucdo do objeto deste contrato, a qualquer tempo, seja a que titulo for, respondendo
integralmente pelo pagamento de eventuais condenacgdes, indenizagcbes, multas, honorarios
advocaticios, custas processuais e demais encargos que houver, podendo ser denunciada em
qualquer agao que for proposta para indenizar seus autores, aplicando-se ao presente contrato o
disposto no artigo 125, inciso Il, do Codigo de Processo Civil Brasileiro de 2015.

10.17. Efetuar o pagamento dos seguros, tributos, impostos e de toda e qualquer despesa
referente aos servigos contratados e dos documentos a eles relativos, se necessarios.
10.18. Substituir o profissional que seja considerado inapto para os servigcos a serem prestados

em até 05 (cinco) dias Uteis, seja por incapacidade técnica, atitude inconveniente ou falta de
urbanidade ou que venha a transgredir as normas disciplinares ou ao cédigo de ética da DAE S/A;

10.19. Aceitar que a DAE S/A possa rejeitar, no todo ou em parte, os servigos executados em
desacordo com as normas estabelecidas neste Termo de Referéncia e/ou nos instrumentos que
o integram.
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10.20. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que
estes ou seus prepostos venham porventura a ocasionar a DAE S/A, seus clientes, ou a terceiros,
durante a execucdo dos servicos.

10.21. Solicitar autorizacdo prévia da DAE S/A antes de utilizar recursos de softwares que
necessitem de aquisicdo de licenca de uso;
10.22. Reportar a DAE S/A quaisquer anormalidades, erros e irregularidades observados no

desenvolvimento dos servicos contratados, causados por a¢des dos profissionais contratados, de
servidores publicos ou de terceiros.

11. DAS OBRIGAC()ES E RESPONSABILIDADES DA DAE S/A
Serdo obrigacdes e responsabilidade da DAE S/A, além de outras previstas neste Termo e futuro

contrato:
11.1. Exigir o cumprimento de todas as obrigacdes assumidas pela LICITANTE VENCEDORA;
11.2. Exercer o acompanhamento e a fiscalizagcdo do contrato a ser celebrado com a LICITANTE

VENCEDORA, por funcionario especialmente designado como gestor e encaminhando os
apontamentos a autoridade competente para eventuais providéncias cabiveis;

11.3. Notificar, por escrito, a LICITANTE VENCEDORA sobre quaisquer irregularidades
encontradas no cumprimento da contratagdo;

11.4. Pagar a LICITANTE VENCEDORA os valores devidos a execucdo dos servicos, no prazo e
condicOes estabelecidas neste Termo e futuro contrato;

11.5. Efetuar as retengdes tributérias devidas sobre o valor da Nota Fiscal/Fatura emitida pela
LICITANTE VENCEDORA; e

11.6. Designar, formalmente, gestor (es) para acompanhar e fiscalizar a execugdo do contrato a
ser firmado com a LICITANTE VENCEDORA.

11.7. Acompanhar e fiscalizar a qualidade dos servicos realizados;

11.8. Quando o servico for realizado nas dependéncias da DAE S/A, disponibilizar o acesso,

espaco fisico e infraestrutura técnica para que o servico possa ser realizado pela LICITANTE
VENCEDORA, resguardadas as normas de sigilo e seguranca impostas pela DAE S/A;

11.9. Acompanhar, fiscalizar e validar, todas as etapas da prestagdo dos servigos correlatos a
sua respectiva drea de atuagao através dos gestores definidos pela Diretoria Técnica;

11.10. Fiscalizar e cobrar o cumprimento dos prazos estabelecidos em todas as atividades nas
quais os recursos da LICITANTE VENCEDORA estiverem envolvidos;

11.11. Fornecer as especificagbes técnicas dos sistemas e servicos a serem executados pela
LICITANTE VENCEDORA.

12. CONDICOES DE ACEITE
12.1. Os equipamentos deverao ser novos e sem uso. Nao serdao aceitos equipamentos usados,
remanufaturados ou de demonstracdo. Os equipamentos deverdo ser entregues nas caixas
lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas. A DAE S/A podera
efetuar consulta do nimero de série do equipamento, junto ao fabricante, informando data de
compra e empresa adquirente, confirmando a procedéncia legal dos equipamentos;

12.2. Apds a instalagao fisica e ldgica, os equipamentos deverdo prontos para uso;

12.3. O TERMO DE ACEITE (Anexo VI) somente sera dado apds comprovac¢do da entrega e o
efetivo cumprimento de todas as exigéncias e servigcos da presente especificagdo técnica.

12.4. Declaragdo que ateste a inexisténcia da pratica de “registro de oportunidade” (conforme

Anexo | deste Edital). Essa declaragdo tem por objetivo garantir o principio constitucional da
isonomia e a sele¢do da proposta mais vantajosa para a Administragdo Publica.
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13. SIGILO

Condig¢des de Manutencgao de Sigilo.

13.1. Quaisquer informacdes obtidas durante a execuc¢do das atividades devem ficar restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucdo do objeto do Termo de Referéncia.

13.2. Em caso de duvida acerca da confidencialidade de determinada informacao, ela deve ser
tratada sob sigilo até que a DAE S/A autorize, formalmente, a trata-la de forma diferente.
13.3. A DAE S/A e a LICITANTE VENCEDORA devem formalizar compromisso para n3o revelar,

copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente
na execuc¢ao dos servicos objeto do Termo de Referéncia, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacdes, que se
restringem estritamente ao cumprimento do objeto contratual.

13.4. E vedado efetuar qualquer tipo de cdpia da informagdo sigilosa sem o consentimento
expresso e prévio da DAE S/A.

13.5. A LICITANTE VENCEDORA deve comprometer-se a estar ciente e em conformidade com as
normas de seguranca da informacdo da DAE S/A, bem como a legislagdo pertinente.

13.6. Devem ser tomadas todas as medidas necessarias a protecdo da informacdo sigilosa da
DAE S/A, evitando e prevenindo a revelacdo a terceiros, sem a devida e prévia autoriza¢do formal
da DAE S/A.

13.7. Tanto no ambito administrativo, quanto técnico, a LICITANTE VENCEDORA deve
formalmente informar as medidas aplicadas para a manutencdo da confidencialidade das
informacdes obtidas durante a execucdo do objeto.

13.8. Estas medidas passardo por uma avaliacdo da area responsavel pela informdtica da DAE
S/A que determinara a eficacia das mesmas, e podera solicitar alteracdes ou complementagdes.

13.9. Quando requeridas, as informacées deverao retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

13.10. A DAE S/A devera ser comunicada, de imediato e de forma expressa, e antes de qualquer
divulgagdo, os casos em que houver obrigacdao de revelar qualquer uma das informagdes, por
determinacao judicial ou ordem de 6rgdo competente.

13.11. As pessoas que, em nome da LICITANTE VENCEDORA, terdo acesso as informagdes sigilosas
deverdo ser previamente nominadas.
13.12. Quando do encerramento definitivo do CONTRATO, devera ser entregue a DAE S/A todo e

qualguer material de propriedade deste, inclusive notas pessoais envolvendo matérias sigilosas
relacionadas com a DAE S/A, registros de documentos de qualquer natureza que tenham sido
usados, criados ou estado sob controle da LICITANTE VENCEDORA.
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ANEXO VI - DECLARACZ\O DE INEXISTENCIA DE REGISTRO DE OPORTUNIDADE
Modalidade:

A empresa , CNPJ , sediada em
, declara que ndo realizou nenhum tipo de registro de
oportunidade junto ao fabricante da solu¢do, tendo ciéncia de que esta pratica pode ferir o
principio constitucional da isonomia e da selecdo da proposta mais vantajosa para a
Administragao.

Jundiai, de de 2026

Assinatura do representante legal
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ANEXO VII - MODELO DE TERMO DE ACEITE

TERMO DE ACEITE
REF. Aquisicdo de um Firewall de Proxima Geragdo (NGFW) de alto desempenho, capaz de proteger

redes corporativas de grande escala contra ameacas cibernéticas avancadas, com servico de
instalacdo, treinamento, suporte técnico e manutencao.

Conforme contrato estabelecido entre a DAE S/A Agua e Esgoto e a empresa

CNPJ/MF: , consideramos entregue todo o objeto contratado, de acordo com todos os
parametros estabelecidos no contrato , referente ao processo num: , atendendo aos

critérios legais solicitados.

Atenciosamente.

Assinaturas:
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ANEXO VIII - MATRIZ DE RISCOS
Os principais riscos envolvidos na contratacdo estdo indicados nas planilhas abaixo e devem ser
considerados e avaliados pela CONTRATADA para um perfeito desenvolvimento das atividades.

E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na matriz de
riscos, como de responsabilidade da contratada.

Indisponibilidade financeira Alto Contratante
Especificacdo insuficiente para contratacdo do servico Alto Contratante
Recursos administrativos procedentes Baixo Contratante
Recebimento de propostas com valores imprecisos Médio Contratante
Faléncia do contrato Médio Contratante
Ndo haver participantes no Processo Licitatorio Alto Contratante
Haver somente um participante no Processo Licitatério Médio Contratante
O ndo fornecimento dos produtos contratados Alto Contratada
Entrega dos produtos com as caracteristicas divergentesao ~ Médio Contratada

processo licitado

Emissdo de Nota Fiscal com dados incorretos ou divergentes Baixo Contratada
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